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A rendelkezés célja

1. §

(1) Az Informatikai biztonsag szabalyairol szo6l6 elnoki testiileti rendelkezés (tovabbiakban:
IBSZ) célja mindazon rendszerszinti kovetelmények, elGirasok és eljarasok, feladatok,
tevékenységek meghatéarozasa és egységes, magas szintli szabalyozasi keretbe foglalasa,
melyek 4ltal a Budapesti Corvinus Egyetem (a tovabbiakban: Egyetem) informatikai
biztonsaga, rendeltetésszerti és biztonsagos miikodése, tovabba az Egyetem altal hasznalt
elektronikus rendszerek (tovabbiakban: informatikai rendszer) sértetlensége és
rendelkezésre alladsa, valamint az Egyetem altal azokban kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre &lldsa a kockazatokkal aranyosan és folyamatosan
fenntarthaté médon megvalosithatd, megdrizhetd, tovabba tovabbfejleszthetd.

Az IBSZ célja tovabba:

(2)

a)

Meghatarozni azokat az adminisztrativ, fizikai és logikai védelmi intézkedéseket,
amelyek tamogatjak:

— amegelGzést és a korai figyelmeztetést,

— az észlelést,

— areagalast,

— abiztonsagi események kezelését,

— az események utolagos jelentését és elemzését.

b) ElGsegiteni az Egyetemen beliili egységes informatikai biztonsagi szemlélet

c)

kialakitasat, a vonatkoz6 jogszabalyokban foglalt informatikai biztonségi
kovetelményeknek valdé megfelelés biztositasat, valamint azon hazai és nemzetkozi
szabvanyokban és modszertani ajanldsokban megfogalmazott legjobb gyakorlatoknak
megfelel6 miikodés kialakitasat, amely kell6 megel6z6 hatassal bir és megbizhato
modon képes garantalni az Egyetem digitélis informacidinak, adatainak védelmét,
valamint azt, hogy az informatikai eszkozok hasznalata megfelel§
biztonsagtudatossaggal és ellenérzotten valosuljon meg.

A tudomany és technolégia allasa és a megvalositas koltségei, tovabba az adatkezelés
jellege, hatokore, koriilményei és céljai, valamint a természetes személyek jogaira és
szabadsagaira jelentett, valtoz6 valoOsziniliségi és sulyossaga kockazat
figyelembevételével meghatarozni azokat a technikai és szervezési intézkedéseket,
amelyek a kockazat mértékének megfelel§ szintli adatbiztonsagot garantaljak, igy
kiilonosen a személyes adatok kezelésére hasznalt rendszerek és szolgaltatasok
folyamatos bizalmas jellegének biztositasat, integritasat, rendelkezésre allasat és
ellenall6 képességét, tovabba fizikai vagy miiszaki incidens esetén az arra valo
képességet, hogy a személyes adatokhoz valé hozzaférést és az adatok rendelkezésre
allasat kell§ id6ben vissza lehessen allitani.
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Felel6sségmegosztas

2.8

(1) Az informatikai biztonsiggal kapcsolatos felel6sség megoszlik elsésorban az Egyetem
vezetOsége, az Informatika és a tObbi szervezeti egység, valamint az egyes munkatéarsak
kozott. A felel6sségmegosztas elveit az alabbiakban targyaljuk.

a)

b)

c)

A fels6 szintl felel6sség az informatikai biztonsag folyamatos biztositasaért, az
informatikai biztonsaggal kapcsolatos szabalyozasokért, szervezeti célkitlizésekért az
egyetemi informatikai biztonsagi tudatossag megfelel szintjének biztositasaért,
valamint az informatikai biztonsagi intézkedések bevezetéséért az Informatikat
terheli. A Jog, Igazgatas, Szabalyozas a GDPR szerinti adatbiztonsagi kovetelmények
becsatornazasaval tamogatja az Informatikat.

Az informatikai biztonsdg koordinalasanak felsé szintli vezetGje az Egyetem
kancellarja.

Az egyes szervezeti egységek szintjén a szervezeti egység vezetGje felel személyesen az
informatikai biztonsag fenntartasaért.

(2) Feladatkorok szétvalasztasa
Az Egyetemen a kovetkezd informatikai biztonsagi felelGsségi korok definialasa sziikséges:

a)

b)

Kozvetlen fels6 vezetés (Kancellar) {6bb feladatai:

— Az informatikai biztonsagi feladatokkal kapcsolatos informaciok egyeztetése az
Informatikaval és a Jog, Igazgatas, Szabalyozassal.

— Az informatikai biztonsagi feladatok végrehajtasidhoz sziikséges er6forrasok
biztositasa.

— Azinformatikai biztonsagi rendszer belsé és kiils6 auditalasanak megbizasba adasa
a kancellar feladata.

Informatika, valamint Jog, Igazgatési, Szabalyozas
Az Egyetem Informatikajanak f6bb informatikai biztonsagi feladatai:

— Adatmentések feliigyelete és naplozasa.
— Az igényelt szoftverek vizsgalata, hogy az egyetemi kornyezettel kompatibilisek-e.
— Rendszernaplok, viruskeresési naplok, egyéb naplok figyelése.

— Az eszkozok megfelel6 mitikodésének monitorozasa (gépi vagy humén
modszerekkel).

— Munkatarsak bejelentései soran incidensek monitorozasa és javitasa, sziikség
esetén bevonni a Jog, Igazgatas, Szabalyozast.

— Biztonsagi beallitasok folyamatos feliilvizsgalata és sziikség esetén korrigalasuk.

— Rendszerhozzaférési jogok, hozzaférési policy-k és konkrét hozzaférési szabalyok
kialakitasa és implementalasa.
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c)

Szervezeti egység vezetSk, valamint a beosztott alkalmazottak

— Az Egyetem minden vezetGjének meg kell kovetelnie beosztottjaitdl és
megbizottjaitdl az informatikai biztonsagi el6irasok betartasat, valamint
szabalyszegés esetén a vonatkozd bels6é szabalyoz6 dokumentumok szerinti
rendben kezdeményeznie kell a felel§sségre vonast.

A rendelkezés hatalya
3.8

(1) Személyi hatalya:

(2

(3)

(6))

a)

b)

Az IBSZ személyi hatalya Kkiterjed az Egyetemmel munkaviszonyban, vagy
munkavégzésre irdnyul6 egyéb jogviszonyban Aall6 természetes személyekre (pl.
oraadé oktatokra), tovabba az Egyetemmel szerz6déses jogviszonyban 1évé jogi
személyekre és jogi személyiséggel nem rendelkezd szervezetekre, akik
kozremiikodnek az Egyetemnél keletkezd, felhasznalt, feldolgozott, tarolt, tovabbitott
adatok kezelésében, tovabba akik az Egyetem A&ltal miikodtetett informatikai
rendszerek kezelésében (fejlesztésében, iizemeltetésében, karbantartasaban,
javitdsdban vagy feliigyeletében) részt vesznek. A szerzédéses jogviszonyban allokkal
az IBSZ el6irasait a megkotott szerz6désben kell érvényesiteni.

Az IBSZ személyi hatalya kiterjed tovabba az Egyetem hallgatoira és jelentkezGire
mindazon esetekben, amikor egyetemi informatikai rendszert hasznalnak.

Teriileti hatalya:

A rendelkezés teriileti hatalya kiterjed az Egyetem székhelyére, valamennyi telephelyére,
miikodési teriiletére.

Targyi hatalya:

a) A rendelkezés informatikai rendszerekre vonatkozo el6irasai az informaciokezeld és
infokommunikacios eszkozokre, valamint ezek elemeire vonatkoznak.

b) Nem tartoznak az IBSZ targyi hatalya ala a Campus Szolgaltatasok feladatellatasdhoz
kapcsolodd biztonsagtechnikai és elektronikus vagyonvédelmi rendszerek, azzal
azonban, hogy ezek miikodtetésének informatikai vonatkozasaiban az IBSZ az
iranyado.

Rendelkezés kiils6 partnerekre vonatkozoan
4.8
A biztonsag kérdésének kezelése a kiils6 kapcsolatokban:

a)

Munkajuk sordn a kiils6 partnerekkel, mint példaul szallitok, szolgaltatok (a
tovabbiakban kiils6 partnerek) és az iigyfelekkel kozvetleniil kapcsolatba keriilé
munkavallalok részére tartott oktatasok részévé kell tenni az informatikai biztonsagi
megfontolasokat, tovabba egyértelmiien jelolni kell a kiadhat6 informéciok korét.
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(2)

(1)

b) Az ligyfelekkel valo kapcsolattartis soran csak azok az adatok, informéciok adhatok
meg, amelyek feltétleniil sziikségesek és nem sértik az Egyetem érdekeit.

c) Ugyfélre, iigyfélszerz6désre vonatkozé adatok csak az iigyfél, tovabba
meghatalmazottjanak azonositasa utan adhatok ki az azonositott személy részére.

A biztonsag kérdésének kezelése kiils6 partnerrel kotott megallapodésokban:

Az 1T vezet$ feladata és felelGssége gondoskodni arrél, hogy az Egyetem informatikai
rendszereit érintd, kiils6 partnerekkel kotott szerz6déseiben a felek informatikai
biztonsaggal kapcsolatos alabbi kotelezettségei és feladatai a szerz6dés targya altal
indokolt mértékben megjelenjenek:

a) titoktartasi feltételek;

b) adatvédelmi és adatbiztonsagi szabélyok és kovetelmények a szerz6désben érintett
adatok vonatkozéasaban;

c¢) hozzaférési jogosultsagok kezelése, logikai hozzaférés az Egyetem rendszereihez,
hozzéaférésre jogosultak kore;

d) az Egyetem jogosult a szamara végzett tevékenység ellenérzésére;
e) kommunikacios csatornék, eszkalacids utvonalak;

f) apartnertdl elvart biztonsagi intézkedések;

g) Dbiztonsagi események kezelési modja;

h) az Egyetem hatélyos bels6 szabalyoz6 dokumentumai.

Informatikai eszkozok és jogosultsagok
5.8
Informatikai eszkozok elfogadhat6 hasznalata:

a) Az Informatika altal biztositott szolgaltatasok, rendszerek, er6forrasok és eszkozok
els6sorban rendeltetésszertien, az Egyetem céljainak megfelelGen, oktatési és kutatasi
célra, valamint az ezt kiszolgal6 szolgaltatasok biztositasa érdekében hasznalhat6ak.
Rendeltetésszerti hasznélatnak azt a célt és felhasznalasi mddot tekintjiik, amelyre az
Informatika eredetileg biztositotta.

b) Ezen célok érdekében sem megengedett masok hasonl6 felhasznélasat zavarni, az
egyetemi eszkozoket atkonfiguralni, sajat halozati eszkozzel helyettesiteni, béviteni.

¢) Az Egyetem engedélyezi a fentieken tali a magancéla hasznalatot, ameddig ez az a)
pontban megjelolt hasznalatot nem akadalyozza, zavarja. Ilyen pl. az egyes file
megosztasok korlatozasa és tiltasa.

d) Az a) pontban leirt célok biztositasa érdekében az Informatika térben, id6ben vagy a
felhasznalas modjaban korlatozhatja a magancéla hasznalatot, informatikai incidens
esetében pedig az Egyetem céljainak megfelel6 rendeltetésszert hasznalatot is.
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e) Barmilyen informatikai incidens soran az Informatika munkatarsai rendkiviili
ideiglenes intézkedésekkel korlatozhatjak a forgalmat. Ennek kommunikalasa az eset
salyossagatol fliggben utolag is torténhet.

(2) Jogosultsagokkal kapcsolatos kovetelmények

a) Szabaly a jogosultsagok feliigyeletéhez:

aa)

ab)

ac)

ad)

A jogosultsagok kiosztasanak alapelve, hogy mindenki a munk4janak
elvégzéséhez sziikséges informacidkhoz a feladatanak megfelel6 mdédon tudjon
hozzaférni, de sem ennél tobb, sem ett6l eltéré tipusa hozzaféréssel ne
rendelkezzen (legkisebb jogosultsag elve), valamint minden feleslegessé valt
jogosultsagot késedelem nélkiill megsziintessenek. A jogosultsagok kiosztasat,
azaz a jogosultsag kezelés folyamatat agy kell megoldani, hogy a munkavégzéshez
sziikséges alapvet6 jogosultsagok mindig rendelkezésre alljanak minden
feladatkorben, és az ezt meghalad6 igényeket megfelel6 jovahagyasi folyamaton
at, ellen6rzott modon zokkendémentesen lehessen teljesiteni. A jogosultsag
kezelési  folyamatnak  biztositania kell a  kiosztott jogosultsdgok
ellenérizhet6ségét, és a visszavonas hianytalan megtorténtét.

Tartalmi rendszergazda meghatirozasa: Egy adott egyetemi informatikai
rendszer egészét, vagy modulok esetében, egy részét jol ismer6 munkavallal, aki

tisztaban van a rendszer altal végzett/tamogatott iizleti folyamatokkal, lizleti és
technol6giai miikodéssel és aki a munkajaval tamogatja az Informatikat és a
fejlesztési teriiletet (Digitalis Innovacio, tovabbiakban: DI) az lizemeltetés és a
fejlesztés soran. Az adott rendszer/modul tekintetében az adott szervezeti egység
és az Informatika kozotti kapcesolattartasért felel6s, a modult mind informatikai,
mind iizleti szempontb6l ismerd munkavallal6. A sziikséges felhasznéloi szamot
tervezi és a sziikséges licensz mennyiség rendelkezésre allasat feliigyeli.

A munkavallaléi jogosultsagok naprakészen tartdsa a munkaltatéi jogkort
gyakorl6 vagy az altala megbizott munkavallal6 feladata. Ez azt jelenti, hogy a
munkaltatdi jogkort gyakorlonak kell az Gj jogosultsdgokat megigényelnie, a
jogosultsagok elvételérdl intézkednie, tovabba a folyamatosan biztositandb
jogosultsdgokat a munkaltatoi jogkort gyakorlonak kell meghosszabbittatnia. Az
adott informatikai rendszer tartalmi rendszergazdaja az, aki a kiosztando
jogosultsagokat jovahagyja, torléseket kérheti az éles ilizemben hasznalt
rendszerek esetében. A tartalmi rendszergazdaknak pontos informaciokkal kell
rendelkezniiik az ataluk feliigyelt rendszerben nyilvantartott jogosultsagokrol.

A fejlesztés alatt 4llo, vagy teszt rendszerekben a fejlesztésért felelGs tertilet,
els6sorban a DI kérheti vagy hagyhatja jova a jogosultsag igényléseket. A
fejlesztés befejezése utdn ugyanigy a fejlesztésért felel6s teriiletnek kell
kezdeményeznie a jogosultsdgok visszavonasat is. Ezeket a jogosultsagokat
évente feliil kell vizsgalnia a tartalmi rendszergazdanak, az Informatika altal
biztositott informéaci6 alapjan.
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b)

c)

ae) A nem egyedileg a felhasznalohoz, hanem automatikusan, meghatéarozott logika
alapjan felhasznalék nagyobb csoportjdhoz rendelhet jogosultsagok esetében
meg kell hatdroznia minden esetben a tartalmi rendszergazdanak az informatikai
teriilettel kozosen, hogy melyek a jogosultsag kiosztasanak feltételei.

Hozzaférés hal6zatokhoz és szolgaltatasokhoz:

ba) Az egyetemi publikus szolgaltatasok, hélézaton meghatarozott mobdokon
elérhet6ek az egyetemen kiviilr6l vagy beliilr6l, egyetemi polgaroknak és
masoknak is.

bb) Az Egyetem publikus-azonositott halézatat azok érhetik el, tetszéleges eszkozrdl,
akiket az Egyetem azonositani tud, és ehhez jogosultsaggal rendelkeznek.

bc) Az Egyetem védett halozataba azok az eszkozok és szolgaltatasok tartoznak,
amelyek csak az Egyetem azonositott, erre jogosult felhasznaléi szamara
elérhetGek. A felhasznalas jellegétdl fliggben ennek tovabbi sziikitése lehetséges
szolgaltatasonként.

bd) Az Egyetem védett hal6zatahoz, mind kiviilrél mind beliilrél csak az Informatika
altal felligyelt eszkozzel lehet csatlakozni. Ez kiviilr6l az Informatika altal
szolgaltatott VPN-kapcsolaton at valoésul meg. Szigortan tilos barmilyen ettdl
eltéré megoldas megkisérlése a munkavallalok és szerz6dott partnerek részérdl
is.

be) Az Egyetem internetelérést biztosithat az egyetemi felhasznaloknak sajat (nem
Informatika altal feliigyelt) eszkozeiken (elsGsorban Wi-Fi szolgaltatas),
vendégeknek (pl. Rendezvény és Vendég Wi-Fi szolgaltatis tovabba
partnerintézményeknek (pl. Eduroam). A csatlakoztatott eszkozok az egyetemi
hélozat elérése szempontjabol nem biztonsagosnak tekintenddk, a védett
hal6zatot nem érik el.

bf) Felhasznéaloknak, kiils6é partnereknek — akik nem rendelkeznek egyetemi
hozzaférésekkel — tilos az Egyetem halozatan kiilon engedélyezés nélkiil
szolgaltatast nyujtani, arra eszkozeiket csatlakoztatni. Az engedélyt csak az IT

7 ”

vezet6 adhatja ki, legalabb két munkanappal a hasznalatot megel6z6en.

Az Informatika munkavallal6inak jogosultsagai:

Az Informatika munkavéallal6i minden olyan jogosultsaggal rendelkeznek, amelyek az
informatikai rendszerek, szolgaltatisok adminisztralasahoz sziikséges. Ezek a
jogosultsagok indokolt esetben kiterjedhetnek a munkavallalok altal létrehozott
adatokhoz valo hozzaférésre. Ilyen lehet a levelezés, a 1étrehozott file-ok, halozati
forgalom, internet forgalom stb. Az Informatika munkavallal6in kiviil az Egyetemen
senki sem rendelkezhet ilyen jogosultsagokkal, mely kitételt az Egyetem minden
munkavallalgjanak és vezetGjének el kell fogadnia. Tovabba az Egyetem minden
munkavallal6janak el kell fogadnia a fentieket, miszerint az Informatika megfelel6en
magas jogosultsagokkal rendelkez6 munkavallal6i minden informatikai rendszerben
végrehajtott miveletr6l tudomassal birnak, és minden keletkezett adattal
kapcsolatban  informéacioval  rendelkeznek. Diagnosztikai,  hibafeltarasi,

8| 27.



«

CORVINUS | ELNOKI TESTI"J;ETI 10/2024.
EGYETEM RENDELKEZES Verzi6szam: 00.

AZ INFORMATIKAI BIZTONSAG SZABALYAIROL

miikodésanalitikai célbdl, tovabba az IBSZ betartasanak/betartatasanak érdekében az
Informatika munkatarsai rogzithetik és elemezhetik a halézati forgalmat, valamint a
rendszerek naploallomanyait.

(3) Munkavallalok regisztralasa és torlése

a) Regisztralas:

b)

aa)

ab)

ac)

ad)

A munkavallalokat egyedi felhasznalonévvel kell azonositani. Csoportos
felhasznaloneveket nem célszerd hasznalni, de bizonyos, kivételes esetekben
megengedett. A kivételeket az IT vezet§ engedélyezheti.

Uj munkavallalo regisztralasanak eléfeltétele az alairt munkaszerz6dés vagy
megbizasi szerz6dés és a HR rendszerben (SAP) megadott sziikséges adatok.
Ennek hidnyaban csak a kancellar engedélyével regisztralhat6 j munkavallal6.
A munkavallalok regisztralasa és a munkavallal6i adatok modositasa a
felhasznalo6 kezel6 rendszerben az Informatika munkavallaloinak feladata.

Alapjogosultsagként minden munkavallal6 és hallgat6é rendelkezik a kovetkezd
hozzéaféréssekkel: 0365 (levelezés, Teams, Onedrive, SharePoint), az Egyetem
halézatanak hasznalata (ezen keresztiil az internet elérése az Egyetem
szolgaltatasi tertileten beliil), nyomtatasi lehetéség stb. Ezeken kiviil a tobbi
jogosultsagot a munkaltatoi jogkort gyakorlonak kell megigényelnie.

Hallgatok esetén a belépési jogosultsagok a beiratkozast kovet6en jonnek létre,
és regisztraciot kovet6en tudja hasznalni az egyetemi belsé rendszereket,
valamint az 0365 felhdben taldlhat6 alkalmazéasokat és lehetGségeket is.

Munkavallal6 torlése:

ba)

bb)

Munkavallal6 kilépése esetén a folyamat elinditasdért a munkavallald
munkaltatéi jogkort gyakorloja a felel6s. A munkavallalé jogosultsagai a kilépés
utani masodik napon t6rlédik szinte minden adata és hozzaférése. A levelezés
és az 0365 tarolt allomanyok 30 napig allithatok vissza. A visszaallitas okozhat
technikai nehézségeket, emiatt inkabb az allomanyok atmozgatisat addig
javasoljuk, amig a munkavallal6 nem lépett még ki. Amennyiben valamilyen
okbol sziikséges a kilépett munkavallal6 jogosultsdgainak megtartasa, akkor azt
a munkaltatéi jogkort gyakorlonak irdsban kell jeleznie az IT vezetének, aki
gondoskodik a jogosultsagok meghosszabbitasarol.

A munkaltatoi jogkort gyakorld vezet6 ezzel egyidejiileg — ha a kockazatok
indokoljak — soron kiviil megtehet tovabbi informatikai védelmi intézkedéseket
is (pl. visszaélés gyanuja esetén soron kiviili felfliggesztés elrendelése stb.).

¢) Munkavallal6i hozzaférés biztositasa

A jogosultsagkezelési folyamatban az alabbi altalanos szabalyok az iranyadoak:

ca)

Hozzéaférést csak a sziikséges mértékben és idGtartamra szabad engedélyezni,
olyan személyek szadméara, akiknek a feladataik ellatdsa és/vagy jogaik
gyakorlasa érdekében indokolt. A sziikséges mértékre és id6tartamra torténé
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d)

cb)

ce)

cd)

ce)

korlatozas nemcsak a hozzaférés kockazatat minimalizalja, hanem a hozzaféré
személy altal viselt felel6sséget is. Ennek felel6se a munkaltatoi jogkort gyakorlo
vezetd.

Az Egyetem rendszereihez csak a jogosultsagkezelési folyamat betartasaval
adhato hozzaférés. A folyamat a kovetkezd:

— A jogosultsag igénylést elindithatja maga a munkavallal6 is, ebben az
esetben az els6 1épés a munkaltatoi jogkort gyakorlo vezet6 jovahagyasa, ezt
kovet6en minden esetben sziikséges a tartalmi rendszergazda jovahagyésa
éles alkalmazasok esetében.

—  Fejlesztés alatt 4116 teszt rendszer esetében a tartalmi rendszergazda helyett
a fejlesztési tertilet is jovahagyhatja a jogosultsag igénylést.

Kiils6 partnerek vonatkozasaban az Egyetem IT rendszereihez val6 hozzaférés
csak érvényes szerz6dés alapjan biztosithatd. A hozzaférés igénylését ebben az
esetben csak Egyetem alkalmazisiban all6 munkavéallal6 indithatja el és
sziikséges a tartalmi rendszergazda jovahagyasa, ha a kért jogosultsag éles
hasznalatban 1évé rendszert érint. (éles és teszt kornyezetbe torténd hozzaférés
igénylés esetén is)

Kiils6 partnerek esetén a hozzaférési jog maximum egy évre adhato, sziikség
esetén meghosszabbithato.

Az Egyetem IT rendszereihez hozzaférési jogot kapott természetes személyek,
jogi személyek és jogi személyiséggel nem rendelkezs szervezetek a hozzaférési
jogot a veliik kotott szerz6dés és/vagy altaluk tett titoktartasi nyilatkozatok
alapjan gyakorolhatjak.

minden munkavéllal6ja koteles haladéktalanul értesiteni a munkaltatoi jogkort
gyakorl6 vezetd@jét, akinek haladéktalanul értesitenie kell az IT vezet6t és a Jog,
Igazgatés, Szabalyozas vezetdjét.

Hallgatoi jogosultsagok biztositasa és megdrzése

da) Hallgaték jogosultsagainak megadasa:

A hallgatok jogosultsaga automatikusan jon létre, amikor a Neptun Egységes
Tanulményi Rendszerbe bekeriiltek. Naponta fut6 automatizmus létrehozza a
hallgato6i jogosultsagokat az IDM rendszerbe és beéllitja szamara a megfelel6
alapjogosultsagokat. Ezek a 1étrejové jogosultsagok lehetéséget adnak az alabbi
szolgaltatasok hasznalatara:
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—  Wi-Fi szolgaltatashoz val6 hozzaférés

— 0365 szolgaltatasok hasznalata (levelezés, Teams, Onedrive, Sharepoint)
— Az Egyetemi infrastruktira (laborok) hasznalat

— VPN

—  Egyéb olyan szolgaltatasok, amelyek az egyetemi identitdshoz kothetGek
(pl: Moodle, Konyvtari adatbazisok, Eduroam)

Hallgato6 statusza IDM jogosultsag
Beiratkozott Megadva
Aktiv Megadva
Passziv (sziinetel§) Megadva

Utols6 aktiv félévt6] szamitva a jogosultsig 4 félévig megadva,

Abszolvalt , o
utana torolve

Utols6 aktiv félévi6l szamitva a jogosultsag 1 félévig megadva,

Sikeres zar6vizsgat tett P
utana tordlve

Utolso aktiv félévtsl szamitva a jogosultsag 1 félévig megadva,

Sikertelen zarovizsgat tett PR
utdna torélve

Utolso aktiv félévtsl szamitva a jogosultsag 1 félévig megadva,

OKklevelet szerzett , o
utana torolve

Elbocsatott Torolve
Fokozatot szerzett Torolve
Végzett Torolve

Intézmény, képzés valtott, torolt Torolve

db) Hallgaték jogosultsagainak idébeli megtartasa:
A hallgatoi jogosultsagokat célszertiségi és jogszabalyi szempontok miatt is
eltér6 folyamattal kell kezelni, mint a munkavallalok jogosultsagait.
Kivételek: Az 5. §(3)b) pont alapjan lehetséges a jogosultsagok megérzése vagy
meghosszabbitasa is, amennyiben megfelel6 indokkal erre igény érkezik.

Az informatikai biztonsag tudatositasa, oktatasa és képzése
60 §
(1) Annak érdekében, hogy a munkavallalok és a hallgatok felkésziilhessenek a lehetséges

bels6- és kiils6 fenyegetések felismerésére, az alapvetd biztonsagi kovetelményekrol
tudatossagi képzést kell nyajtani az elektronikus informatikai rendszer felhasznal6i
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(2)

(3

4)

(5)

(1)

(2

szamara. Az oktatasnak alkalmazkodnia kell a munkatars altal betoltott szerepkorhoz, az
altala hasznalt rendszerekhez.

Informatikai biztonsagi képzéseket kell tartani évente, frissitd jelleggel. A képzésekre a
munkaltatd jogkort gyakorlé vezetSknek kell a munkavallalokat delegalni.

Az Egyetem a munkavallaldinak munkakoriiknek megfelel§ informatikai biztonsagi
tudatossdg novelését célzo6 bels6 képzését a képzési javaslatoka lapjan éves
rendszerességgel, tovabba tudatosit6é programok, figyelemfelhivd és ismeretterjesztd
anyagok biztositasaval folyamatosan végzi.

Az informatikai biztonsagi szempontbo6l kiemelten kezelend§ munkakoroket betolto
munkavallalok és hallgatok magas szinvonald szakmai tudasdnak fenntartasdhoz
sziikséges képzéseken (pl.: tanfolyamok, szakiranyt tovabbképzések) vald részvételét az
Egyetem tdmogatja.

Az Informatika proaktiv modon felmérheti a munkavallalok és hallgatok informatikai
biztonsagi tudatossagat, tovabba képzettségét, akar valoszer(l szituaciok (pl. adathalasz
levél kiildése) elGre bejelentett szimulacibjaval. Az ilyen felmérésen a feltart hianyossaggal
bir6 kollégak szamara kotelez6 az ezzel kapesolatos képzésen valo részvétel.

Az alkalmazas (munkaviszony, munkavégzésre iranyulo egyéb jogviszony,
szerzédéses jogviszony) megsziinésére, vagy megvaltoztatasara vonatkozo
rendelkezések

7. §

Felel6sségek az alkalmazas megsziinésekor:

Az IT vezet6 felel6ssége gondoskodni a kilép6 munkavallalok informatikai
jogosultsdgainak visszavonasar6l és megsziintetésérdl, amennyiben az automatikus
jogosultsag megsziintet$ folyamat nem elégséges. Az informatikai jogosultsagok a kilépés

utani méasodik napon a fidkkal egyiitt torlésre keriilnek. Ett6l eltér6 iitemezést a
munkaltato6i jogkort gyakorlo vezet6 irasban igényelhet.

Vagyontargyak visszaszolgaltatasa:

a) Az Egyetemr6l vald tavozas esetén a munkavallal6 koteles a rabizott informatikai
eszkozoket visszaszolgaltatni az Egyetem részére. Az eszkozoket minden esetben az
Informatika szakembereinek kell leadni, akkor is, ha a vonatkozo6 szervezeti egység a
tovabbiakban igényt tart a hasznalatara. Ebben az esetben a kilép6é munkavallald
munkaltat6i jogkort gyakorlo vezet6je irasban kell, hogy jelezze az Informatika felé,
hogy mely masik munkavallalgjanak kivanja atadni az eszkozt. Az Informatika
minden leadott eszkozt Gjra kell, hogy telepitsen, mivel el kell tavolitani az el6z6
munkavallalé profiljat, valamint a telepitett alkalmazasokat is. Ezt kovet&en az egy
ember — egy eszkoz elv figyelembevételével Gjra kioszthat6 az informatikai eszkoz. Az
eszkoz visszaszolgaltatasa esetén a Felhasznal6 nyilatkozik, hogy az éltala hasznalt
eszkozt agy bocsatotta az Informatika rendelkezésére, hogy arr6l minden személyes
jellegli dokumentumot torolt. Jelen pont szerinti nyilatkozat mintajat az Informatika
adja ki. A nyilatkozatot a HR 5 évig megdrzi.
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b) Az eszkozok hianytalan és hibatlan allapotban torténé visszaszolgaltatasa esetén
ennek tényét az Informatika nyilvantartasaban rogziti és ezeket az adatokat atadja a
Pénziigy vagyongazdalkodasi egységének.
¢) Amennyiben a munkavéallal6 nem szdmol el maradéktalanul a nyilvantartas szerint az

altala hasznalt eszkozokkel, akkor az Informatika nem igazolja a kilépéskor az
eszkozok szabdalyos leadasat és ezt jelzi a HR felé a kilépés datuma el6tt legkésébb 2
munkanappal. Amennyiben a munkavallal6 nem tud elszdmolni a nyilvantartas
szerint az 6 leltaraban 1évé eszko6zokkel, akkor az Informatika altal megallapitott piaci
aron meg kell téritenie az eszkozok ellenértékét.

IT eszkozok megualtoztatdsa vagy cseréje:

a)

b)

Amennyiben az Egyetem &ltal biztositott IT eszkoz cserére keriil — akar meghibasodas
miatt, akar a kozponti PC csere program keretén beliil — akkor a korabban hasznalt
informatikai eszkoz megvasarlasara van lehet6ség. Informatikai eszkozt akkor lehet
megvasarolni, ha az vagy 4 évnél régebben keriilt izembe helyezésre és nincs rajta
elidegenitési tilalom, vagy olyan szinti mfszaki allapotban van, hogy annak
felhasznalasa tovabbiakban nem lehetséges. Az eszk6zok arat minden esetben az
Informatika szakért6i hatarozzdk meg a piaci arakat figyelembe véve, mely ar nem
alkuképes.

Az Egyetem informatikai eszkozgazdalkodasdnak alapelve az egy ember — egy
szamitogép elv. Ennek értelmében minden munkavallalonak egyetlen szamitogép
biztositasa jar. Ez alol lehetséges indokolt esetekben kivétel, amelyet minden esetben
az IT vezetOnek kell irdsban engedélyeznie. Az egy biztositott szamitdégép mindig
notebook, vagyis hordozhat6 szamitogép.

Hozzdférési jogok megsziintetése:

a)

b)

Minden munkaltatoi jogkort gyakorlo vezetd azonnal koteles jelezni a beosztottjainak
munkaviszony megsziintetésére irdnyul6 szandékat a HR felé, akik ezt az informaciot
tovabbitjdk az Informatika felé, jelezve, hogy a munkavallal6 meddig all még
alkalmazasban és milyen (esetleg csokkentett) jogosultsagok sziikségesek szaméara az
atmeneti idGszak alatt.

A munkaltatdi jogkort gyakorld vezet6k, egyéb szerz6dés esetén a szerz6déskotSk a
munkavéallalé kilépése, munka- illetve egyéb jogviszonyanak megsziinése — példaul
vallalkoz6, kolesonzott munkaerd — tavozasa esetén kotelesek jelezni az Informatika
felé a tavozas tényét és a sziikséges intézkedéseket (hozzaférés korlatozasa,
felfliggesztése, e-mailek atiranyitasa stb.).

Az IT vezet6 feladata gondoskodni arrél, hogy a kilép6 munkavallal6 informatikai
jogosultsagainak a munkaltato6i jogkort gyakorlo vezetd altal megadott szintre torténé
korlatozasa a felmondési id6re (vagy az ennek megfelel6 id6szakra) megtorténjen,
valamint a jogviszony megszlinése napjan véglegesen visszavonasra Kkeriiljon,
amennyiben ezzel ellentétes, legalabb munkaltat6i jogkort gyakorlo altal
kezdeményezett irasos kérelem nem érkezik az Informatikara.
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d)

e)

Hallgatok jogviszonyairdl az 58(3) d.) pont rendelkezik. Hallgatok részére is
lehetséges jogosultsagok hosszabbitdsa, amennyiben ez indokolt és a kérést oktato
vagy munkaltat6 irasban eljuttatja az Informatikara, indoklassal.

Privilegizalt jogosultsagok: minden olyan jogosultsag ebbe a korbe tartozik, amely a
munkavallal6i vagy hallgatéi jogoknal tobb jogot jelent (pl. rendszeradminisztrator).
F6bb szabéalyok a privilegizalt jogosultsdgokkal kapcsolatban:

s s92

— A rendszerek adminisztracigjahoz kell6 rendszergazdai jogosultsagot csak a
rendszergazdai feladatkorben foglalkoztatott munkatarsak kaphatnak és csak a
feladatkorilknek megfelel6 rendszerekre érvényesen. A rendszergazdai
jogosultsagok legyenek egyértelmiien személyhez kotottek, a csoportos
azonositok hasznalata tilos.

— A rendszergazdak az emelt szintli jogokat biztositd azonositojukat csak a
munkavégzéshez feltétleniil sziikséges mértékben hasznaljdk, minden mas
esetben a normal felhasznaloi azonositdjukkal dolgozzanak.

— Mindenképpen keriilni kell olyan rendszerek iizembe allitdsat, amelyek nem
rendszergazda  munkakorben dolgoz6 munkavallalok  rendszergazdai

—  Privilegizalt (pl.: rendszergazdai) hozzaféréssel rendelkez6 munkavallalo
tavozasa esetén az IT vezet6 — az adott rendszerben kezelt adatok biztonsagi
besorolasa, illetve a hozzaféréssel kapcsolatos kockazat fiiggvényében -
gondoskodik arrél, hogy a tavoz6é munkavallalo &ltal ismert jelszavakat a
rendszergazdak dokumentaltan megvaltoztassak.

— Rendszergazdai jogosultsagokkal rendelkezhetnek felhasznalok a 2022.
januarjaban életbe 1épett, ,Jogosultsagok feliilvizsgalata” cimii rendelkezésnek
megfelelGen. A rendelkezés az 1. szdmu mellékletben talalhaté.

— A munkavillal6i jogosultsdgok korlatozasat és visszavonasat az Informatika a
jegykezel6 rendszerében rogzitve koteles végrehajtani.

(5) Munkavallaléi hozzdférési jogok Gtvizsgalasa:

a)

b)

A munkavallal6 altal igényelt jogosultsagok indokoltsagat és informatikai biztonsagi
megfelelGségét elsésorban a munkaltatoi jogkort gyakorlo vezet6nek vagy az altala
megbizott munkavallalonak, vagy a tartalmi rendszergazdanak kell évente legalabb
egyszer atvizsgalnia.

A mar regisztralt munkavallalok adatainak helyességét és a résziikre megadott
jogosultsagokat rendszeresen, legalabb évente egy alkalommal at kell vizsgalni, azzal
a céllal, hogy az adminisztracio soran bekovetkezett hibakat/tévedéseket kisziirjék. Az
atvizsgalasnak kezdeményezése, az aktualis jogosultsagok riportjanak elkészitése és a
megfelel$ vezetSk szamara torténd elkiildése, majd a modositas kérések végrehajtasa
az IT vezet{ felel6ssége. Ellendrizni kell az adatok helyességét, ki kell sztirni:

— amar kilépett, de esetleg a rendszerben bennmaradt munkatarsakat,
— amegvaltozott munkakor utan megmaradt régi jogosultsagokat,
— azideiglenesen megadott, mar lejart jogosultsagokat.
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Munkavallaléi felel6sségek
8- §

(1) Titkos hitelesitési informacidk hasznalata:

a)

b)

c)

d)

Minden munkavallalé a hozza tartozé titkos hitelesit informéaciékat bizalmasan
kezeli, mas munkavallal6val nem oszthatja meg. Papir alapon nem tarolhatja.

Gondatlan hitelesitési informaci6 hasznalatbol fakad6 karokért a munkavallalo vallal
felel6sséget.

Amennyiben kiils6 partnerektél kell jogosultsagot szerezni az Egyetem
munkavéallaléinak, az Informatika szakért6je az adott teriileti vezetGvel
egyiittmiikodve végezheti ezt a tevékenységet.

A munkavallalok szdméara nem javasolt titkositatlan privat adattarold hasznalata,
példaul: felh$ alapa adatcsere portalok, privat e-mail fiokok, fizikai adathordozo
eszkozok. Ezen privat eszkozok kozé tartoznak a munkavallalok személyes email
fidkjai is. Az Egyetem altal elGfizetett és hasznalhato felh§ alapt tarhelyre a tiltds nem
vonatkozik.

(2) Munkavallaléi jogosultsagok nyilvantartasa:
Az IT vezet felel6ssége a jogosultsdgok nyilvantartasa elektronikus rendszerekben, kivéve
a nem kozponti autentikacioval rendelkezé rendszerekben (ilyen pl. a Neptun vagy az
SAP). Papir alapon a jogosultsdgok nyilvantartasa nem sziikséges.

Rendszer és alkalmazas-hozzaférés feliigyelete
9.§

(1) Az IBSZ célja meghatarozni az Egyetem informatikai rendszereihez hozzéaférést biztosito
jelszavak és felhasznalonevek kezelését, képzését, modositasat.

(2) Informacibhoz valb hozzaférés korlatozasa:

a)

A jelszo: A jelszo az egyik f6 eszkoz arra, hogy a munkavallalé és a hallgato az
informatikai rendszerekhez val6é hozzaférési jogosultsdgat érvényesitse, és az
illetéktelen hozzaférést meggatolja.

A jelszéhasznélat {6 szabélyai:

aa) A jelszo jogosulatlan személynek torténd atadasa vagy hozzaférhet6vé tétele tizleti
titoksértésnek mindsiil, ami munkajogi és biintet6jogi, hallgatok esetén fegyelmi
és biintetGjogi felel6sségre vonas alapjat képezheti.

ab) A nem alapinfrastruktira rendszerekben a jogosultsagokat és jelszavakat a tartalmi
rendszergazdak kezelik, az alapinfrastruktira jelszavak kezelése az Informatika
feladata.

ac) Csak a jelszovaltoztatasi igényben szereplé munkavallalé vagy hallgaté jelszavat
lehet megvaltoztatni, amennyiben a bejelentés irasba van foglalva és az arra
jogosult személy kéri. Szobeli bejelentésre a bejelentén kiviil mas munkavallalo
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vagy hallgato jelszavat tilos megvaltoztatni, a szobeli bejelentésrél pedig
generalodnia kell hibajegynek.

ad) A jelszavakat nyilt szoveg forméajaban tilos tarolni vagy barmilyen csatornin
tovabbitani, kivéve az els¢ alkalommal 1étrejové jelszo tovabbitasat elektronikus
aton.

ae) A 9. §(3) pontban rogzitett jelsz6 alkotasi szabalyok kotelezd érvénytiek.

(3) Jelszo alkotési szabalyok:
Az Egyetem kozponti informatikai rendszereiben csak az alabbi paramétereknek megfelel6
jelsz6 hasznalhato. A jelsz6 képzésének szabalyai az alabbiak:

a)
b)
c)
d)

e)

f)

Minimaélisan 8 karakter hosszi legyen.

Csak ékezetmentes bet(ibdl 4ll.

A jelsz6 nem lehet azonos a felhasznaloi azonositoval.

Jelszo legyen Osszetett, mindenképp tartalmazzon legalabb egy kisbetiit, legalabb egy
nagy bettit és legalabb egy szdmot.

A jelsz6 modositasanal az Gj jelszd kialakitdsanal nem egyezhet meg az utolso
jelszoval.

A jelszo lejarata 1 év.

A kommunikacio és az iizemeltetés iranyitasa

10. §

(1) Valtozaskezelés

a) A véltozaskezelés iranyit6 szervezete a Valtozaskezelési Bizottsag (Change Advisory
Board, CAB).

A CAB tagjai a funkcionélis / technikai szakteriiletek, a legfontosabb dontéshozéi
és az lzleti érdekelt felek képvisel6i. A CAB legfontosabb feladata, hogy a
kiillonbo6z6 szakteriiletek altal inditott modositasi kérelmeket értékelje és azok
megvalosithatosadga kapcsan meghozza a sziikséges dontéseket, figyelembe véve
az Egyetem &ltal meghatarozott célokat, terveket, a rendelkezésre allo forrasokat.

A CAB-ot az IT vezet6nek vagy a DI vezetSnek kell 6sszehivnia, az 6 feladatuk
eldonteni, hogy mely esetekben tartjak indokoltnak egy-egy valtozas CAB elé
vitelét. Nem kell rendszeres id6kozonként a CAB-ot 6sszehivni, csak akkor, ha a
dontése sziikséges a valtozasok elinditasahoz, vagy ha a valtozas folyamataban
kozos dontést igényl6 pontig jutott.

b) Az alabbi esetekben mindenképpen sziikséges 0sszehivni a CAB-ot:

Kiilonosen nagy értékii fejlesztési feladat, amely legalabb 30 milli6 forint.
Olyan valtozas vagy fejlesztés, amely tobb szakteriilet feladatait is érinti.

Olyan valtozas vagy fejlesztés, amely tobb, egymassal kapcsolatban 1évé rendszert
is érint.
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c¢) A CAB tagjai:
—  IT vezetd
—  Pénziigyi teriilet képviselGje (Pénziigyi vezet6 jeloli ki)
— DI csapat vezetGje
— Az érintett szakteriiletek vezetGje vagy képviselGje

d) Nem sziikséges a CAB-ot Osszehivni olyan iigyekben, amelyek technikai jellegli
valtozasok és nem érintenek alkalmazasokat, vagy csak specialisan az Informatika
hataskorébe tartoznak. Ilyenek lehetnek pl. a szerver vagy a halozati kornyezetet
érint6 valtozasok, vagy pl. a levelez6rendszerrel kapcsolatos fejlesztések.

e) Informatikai rendszerekben, alkalmazisokban valtozas vagy fejlesztés csak abban az
esetben indithat6 és hajthat6 végre, ha az IT vezet§ és a DI vezetGje azt irdsban
jovahagyja.

f) Amennyiben a valtozas vagy fejlesztés személyes adatok kezelését/tarolasat is érinti,

az adatvédelmi tisztvisel$ véleményét el6zetesen ki kell kérni annak érdekében, hogy
a vonatkoz6 adatvédelmi kovetelményeket azonosithassa és a fejlesztés folyamatéba
becsatornézhassa (,,privacy by design”).

Biztonsagi vonatkozasok:

a)

b)

Az IT vezet( tesz javaslatot a valtozaskezelési eljarasokra, tovabba azok modositasara
— figyelembe véve a biztonsagi szempontokat. Amennyiben a valtozaskezelési eljaras
érinti a CAB hataskorét, akkor az IT vezetd 6sszehivja a bizottsagot.

Az informatikai rendszerek valtozéasait csak az IT vezet§ vagy az altala irasban
meghatalmazott munkavallalé &ltal irasban jovahagyott valtozasi kérelmek alapjan
szabad végrehajtani. A valtozasokat a végrehajtas utan a végrehajtonak dokumentalni
kell.

Fejlesztési, teszt és éles rendszerek kiilonvalasztasa

a)

b)

c)

Fejleszt6 (staging) kornyezetet kiilsGs fejleszt6 esetén minden esetben a fejleszt6
koteles eldallitani és lizemeltetni. Az Informatika kiilsés szerz6dott partnernek nem
biztosit fejlesztéi kornyezetet, kizarolag szolgéltatas szinti hozzaférést a
tesztkornyezethez — on-prem kornyezetben. Nem on-prem kornyezetben a fejleszté
felel6ssége a fejleszt6i kornyezet 1étrehozasa és tizemeltetése, kiilonosen akkor, ha a
fejlesztés szolgaltatasban keriil megvasarlasra. Teszt és éles rendszer 1étrehozasaban
az Informatika szakemberei tAmogatést nytijtanak.

Az IT vezetd biztositja szlikség esetén az elkiilonitett tesztel6i és éles kornyezetekhez
sziikséges erdforrasokat. A teszt rendszeren az éles kornyezettel megegyezd szintl
védelmet kell biztositani, beleértve a jelszavak hasznalatat is.

Akar belsés, akar kiils6s szerz6dott partner végzi a fejlesztést, csak a kijelolt fejlesztoi
kornyezetben végezhetnek feladatokat, a fejlesztések 1j verzioit pedig kizarolag a
tesztel6i kornyezetekben tesztelhetik. Nem engedélyezett az éles kornyezetben
torténd tesztelés, ha az tesztel6i kornyezetben is elvégezhetd. A tesztelés végrehajtasat
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és eredményét dokumentalni Kkell jegyz6konyv formajaban. Kizarolag a
dokumentaltan sikeres tesztet kovet&en torténhet meg az éles kornyezetre az adott
fejlesztés kihelyezése.
d) Ahol nem all rendelkezésre teszt kornyezet, az IT vezets vagy a DI vezetd rendelkezhet

ugy, hogy az éles rendszeren keriiljon bevezetésre egy-egy fejlesztés, ha tesztadatokkal
ez nem elvégezhetd.

(4) Rendszertervezés és elfogadas:
Nem az Informatika 4ltal inditott beszerzések soran megvasarolt és nem az Informatika
altal bevezetett, feliigyelt alkalmazasok és rendszerek dokumenticios eljarasair6l a
lebonyolit6 vagy igényl§ teriiletnek kell gondoskodnia. Ezekben az esetekben az
Informatika csak az informatikai vonatkozasi — els6sorban technologiai — kérdésekben

nyilatkozik.

a) Az Informatika csak olyan rendszerek tizemeltetését veszi at, ahol a tervezési fazistol
kezdve folyamatosan részt vett a projektben és pontos informaciékkal rendelkezik az
lizemeltetési atvételre kijelolt rendszerrdl.

b) A teszteléshez sziikséges infrastrukttarat biztositja, szervezi és feliigyeli.

¢) A teszteléshez hasznalt adatokat ugyanolyan szinten kell védeni, mint amit azok az

d)

e)

g)

éles kornyezetben kapnanak.

Uj rendszerek vagy rendszerek 0j verziéi csak az Egyetem jovahagyott tesztelési
eljarasrendje alapjan helyezhet6k {izembe. Az {izembe helyezés tényét és
koriilményeit dokumentalni kell az iizemeltet&i naploban.

A tesztek befejezése utan a fejleszt6 jogosultsagait vissza kell vonni az Egyetem
rendszereiben, kivéve azokat, amelyeket tamogatasi, karbantartasi szerzédésben
vallalt tevékenységeihez sziikségesek. A teszt befejezését a tesztet végzd szervezeti
egység hatarozza meg.

Az 1j informatikai rendszerek munkavallaloi atvételi tesztjét a megrendel6 szervezeti
egység erre megbizott munkavallal6ja hajtja végre (ehhez az Informatika sziikség
esetén tdmogatast nyujt), s annak eredményérdl értesiti az Informatika kijelolt
kapcsolattartojat.

Hasonléan az informatikai valtozas vagy fejlesztés esetén kovetendd protokollhoz,
amennyiben személyes adatok kezelését/tarolasat is érinti az Uj rendszer, az
adatvédelmi tisztvisel6 véleményét a vasarlast, de legkésébb a hasznéalatba vételt
megel6zéen ki kell kérni annak érdekében, hogy a vonatkozé adatvédelmi
kovetelményeket azonosithassa.

Az tizemel6 szoftverek védelme
11. §

(1) Szoftverek telepitése az iizemel$ rendszerekre:

a)

Biztositani kell, hogy a szoftverek csak megfeleléen képzett szakemberek altal
keriiljenek telepitésre és megvaltoztatasra.
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(2)

(3)

b)

c)

d)

Biztositani kell, hogy csak alaposan tesztelt szoftverek, egymassal hibatlanul
egyluttm(ikodd szoftver csomagok keriiljenek telepitésre.

Gyart6i tdmogatassal nem rendelkezd szoftverek iizletileg kritikus rendszerekben
nem tizemeltethetGk.

A gyart6i tamogatassal mar nem rendelkezd elavult szoftvereket miel6bb le kell
cserélni, vagy frissiteni kell.

Védelem a rosszindulatu és mobil kodok ellen:

a)

b)

c)

d)

e)

g)

Az Egyetem minden munkaallomésan viruskeres6 és virusirt6 funkcionalitassal bird
védelmi szoftvert mikodtet, amelynek telepitése, biztonsagi beéllitasainak
konfiguralasa az Informatika feladata és felelGssége.

Az Informatika szakértéi folyamatosan feliigyelik a virusvédelmi rendszer
rendelkezésre allasat és miikodésének megfelelGségét.

Nem engedélyezett az Egyetem eszkozeire az Informatika irasos jovahagyéasa nélkiili
szoftvertelepités vagy futtatas, kivéve, ha rendszergazda joggal rendelkezik az eszkoz
tulajdonosa.

Nem engedélyezett az Egyetem védelmi rendszereinek (ttizfal, virusvédelmi rendszer,
tartalomsziir6)  megkeriilése, = azok  mikodésének  akadilyozdsa  vagy
konfiguracigjanak modositasa.

Nem engedélyezett nem az Egyetem altal jovahagyott célbdl vagy mdédon az Egyetem
altal biztositott eszkozokkel allomanyok futtatasa, ismeretlen eredeti, internetrdl
letoltott adatallomanyok adathordozon val6 behozatala.

Az Egyetem tlizletmenetének keretében kiviilrél érkezé adatalloményokat megnyitas /
futtatas el6tt a virusirtdé szoftver automatikusan ellenérzi. Az ehhez sziikséges
beallitasok végrehajtasa az Informatika feladata és felelGssége. Kétség esetén az
alloméanyt tartalmazé adathordozot az Informatika részére kell virusellendrzés
céljabol tovabbitani.

Minden munkavéllal6 haladéktalanul koteles jelezni a virusfert6zés gyantija esetén az
informatikai Helpdesk felé.

Biztonsagi mentés:

a)

b)

Az IT vezet6 gondoskodik arr6l, hogy az Egyetem altal hasznalt informatikai
rendszerek és a benniik kezelt adatok biztonsagi mentése az lizleti igényeknek
megfeleléen és dokumentalt médon megtorténjen. A mentési eljarasrend kialakitasa
soran a kezelt adatok bizalmassagi besorolasat is figyelembe kell venni. A mentési
eljarasrendnek ki kell terjednie a mentéseket tartalmazo6 adathordozok kezelésére is.
A mentési eljarasrendet az 2. melléklet tartalmazza.

Az Informatika munkatéarsai végzik el a mentésekkel kapcsolatos beallitdsokat és
ellenérzik a mentések sikerességét. A mentésekrél dokumentacié késziil (mentési
naplo vagy logfajl). Amennyiben a mentés az adott informatikai rendszer leallitasaval
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c)

hajthat6 csak végre, arrdl az érintett teriilet tartalmi rendszergazdaival elézetesen
egyeztetni sziikséges.

A biztonsagi mentésekben kezelt személyes adatokra az éles rendszerekben kezelt
személyes adatokra vonatkoz6é meg6rzési id6k vonatkoznak, melynek érvényre
juttatasa érdekében az Informatika és a személyes adatokat kezel6 szervezeti egység
koteles egyiittmiikodni, igény esetén a Jog, Igazgatas, Szabalyozas bevonasaval.

(4) Halbzatbiztonsag kezelése:

a)

b)

c)

d)

g)

Az  Egyetem  héalozatdnak  biztonsdgos  kialakitdsdért, iizemeltetéséért,
karbantartasaért, védelméért az IT vezets felel.

Az Egyetem halbzatait a nyilvanos halézatoktdl el kell kiiloniteni. Minden internet
kijaratot ttizfallal kell védeni, amelynek beéllitasait csak az IT vezet$ altal irdsban
kijelolt, munkakori leirdsban rogzitett felel6sséggel rendelkez6 munkavallalok
modosithatjak.

Az Egyetem telephelyein vezetékes vagy vezeték nélkiilli halozati és
internethozzaférést kizardlag az Informatika munkatarsai helyezhetnek iizembe és
konfiguralhatnak.

Nem engedélyezett a felhasznalok szamara az Egyetem védelmi rendszereinek (ttizfal,
proxy, tartalomsziir6 eszkoz vagy alkalmazis) megkeriilése, azok miikodésének
akadalyozasa vagy az IT vezet6 altal nem Kkijelolt munkavéallaloknak ezek
konfiguracigjanak modositasa.

Nem engedélyezett a gyengedramu halozati kabelek atrendezése, cseréje, masik
csatlakozoba vald bekotése, a jelenlegi bekotés modositasa. Ezeket a feladatokat az
Informatika munkatarsai végzik, a helpdesknek tortént bejelentés alapjan.

Minden olyan rendszer tizemeltetése, amely hal6zati szolgaltatast nyujt felhasznalok
szélesebb kore szamara, az IT vezet§ jovahagyasahoz kotott. Felhasznalok szélesebb
korének szamit kiilonosen a hal6zaton barki altal elérheté szolgéltatés, az egyetemi
polgarok altal hal6zaton elérhetd szolgaltatas vagy az egyetemi polgarok egy csoportja
(pl. egy adott kollégium) szdmara halozaton elérhetd szolgaltatasok.

Az Egyetem a halozati szolgaltatdsokat nyajté rendszerek védelmét a halozati
forgalom szilirésével is segiti. A hélozati szlirGszabalyok kialakitdsa a rendszerek
lizemeltetéséért felelds tartalmi rendszergazdakkal egyiittmi{ikodésben az Informatika
feladata. A héalozati sziir6szabalyok modositasat a halozati biztonsag novelése
érdekében a IT vezet6 altal irasban kijelolt, munkakori leirasban rogzitett
felel6sséggel rendelkez6 munkavallalok sajat hataskorben elvégezhetik. E koron
kiviilrél érkezd igények megvaldsitasdhoz minimum feltétel, hogy a halézati
szolgaltatast nyUjtdé rendszer felel6s tartalmi rendszergazdija az igényt
dokumentéltan jovahagyja.

(5) Figyelemmel kovetés (monitoring):

a)

Audit naplozas
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b)

c)

— Az IT vezet6 — rendszerenként, az adatgazdékkal egyeztetve — meghatarozza a
naplézand6 tevékenységeket, a naplozas modjat és céljat, valamint a
naplbéallomanyok megorzési idejét. Amennyiben torvény nem irja el6, vagy az
adatvédelmi tisztvisel6 nem latja indokoltnak hosszabb megérzési id6 beallitasat,
a mego6rzési id6 maximum 6 honap.

— A monitorozoé rendszerhez és a naplogytijt6- és elemz6 rendszerhez csatlakoztatni
kell minden szervert és halézati eszkozt. A naplogytijté- és elemzb rendszerben
meg Kkell hatirozni azokat a Kkimutatasokat, figyeléseket, amelyeket
automatikusan el tud a program végezni.

Rendszerhasznalat figyelése

— Az Informatika munkatarsai — az IT vezet§ altal elGirtak szerint —
szoftvereszkozokkel vagy manualisan elvégzik a sziikséges napléallomany
elemzéseket, és a szabalytalansagra vagy iizemzavarra utal6 jeleket
dokumentaljak, kiértékelik, majd az eredményt jelzik az IT vezet6 részére.

— Amennyiben a naplofijlok elemzésének eredménye biztonsagi incidens
lehetGségét veti fel, azt jelenteni kell a Jog, Igazgatas, Szabalyozas vezetdjének.
Hibék naplézasa

— Az IT vezet6 (vagy az altala megbizott vezet6) haromhavonta feliilvizsgalja a
Helpdesk rendszerben az egy honapnal régebbi incidenseket, és megteszi a
sziikséges intézkedéseket azok elharitasara, a hibak besorolasidnak megfelel6
prioritassal.

— Az informatikai rendszerekben el6fordul6é hibadkat a dokumentalt elemzéseket
kovetSen rogziteni kell a Helpdesk rendszerben. Az Informatika munkatarsai a
hibakat hetente elemzi, és azonositja a felmeriil§ vagy varhat6 problémékat.

Egyetemi internethasznalat szabalyai
12. §

(1) Az Egyetem a halozati infrastruktirajahoz kapcsol6do eszk6zokon az internet magancéla
hasznélatat nem tiltja. A hasznalatra vonatkozo szabalyokat az 5. §(2)b) pontja rogziti.

(2) Elektronikus levelezés:

a)

b)

c)

Jelen szakasz célja az Egyetem elektronikus iizenetkiild6 rendszerének, levelez6
rendszerének hasznalatanak szabalyozasa. A szabalyoz6 meghatarozza az elfogadhat6
és helyes hasznalatot, a hasznalat soran betartandé informatikai biztonsagi
szabalyokat, és a hasznalattal kapcsolatos feladatokat és felelGsségeket.

A szabélyozas kiterjed az Egyetem minden munkavallal6jara és hallgatjara, valamint
mindazon kiils6 személyekre, akik az Egyetem elektronikus iizenetkiildé
rendszerének hasznalatara engedélyt kaptak.

Az Egyetem nem tiltja a levelez6rendszer magancéla hasznalatat, ugyanakkor a
felhasznalasnak az aldbbiakban részletezett korlatai vannak.

21 | 27.



CORVINUS | ELNOKI TESTI"J;ETI 10/2024.
7o EGYETEM RENDELKEZES Verzi6szam: 00.

AZ INFORMATIKAI BIZTONSAG SZABALYAIROL

(3) Szabalyok és eljarasok az informécioatvitelre

A levelez6 rendszer, valamint a rendszerben eléallitott, elkiildott, tovabbitott, megkapott,
tarolt vagy archivalt iizenet az Egyetem tulajdona és az Egyetem feliigyelete alatt all, ezeket
az Egyetem a jelen pont szerint monitorozhatja, és tartalmaba indokolt esetben szorosan
a célhoz kotott modon betekinthet. Ilyen célok lehetnek pl.: az iizletmenet folytonossag
biztositasa, bizonyitékok gytjtése informatikai biztonsagi incidensek és fegyelmi tigyek
kivizsgalasakor, valamint az erre jogszabalyban feljogositott hatosagoktol érkez6 kérések
teljesitése. A betekintés soran az Egyetem érvényre juttatja a fokozatossag elvét, melynek
keretében amennyiben egy levél targyabol/cimzettjébdl vagy mas koriilménybdl a levél
megnyitasa nélkiil is kétségtelen, hogy akar a munkavéllalo, akar harmadik személy
személyes adatat is tartalmazza, a levél tartalmanak megismerése tilos. Kivétel képez ez
alol az az eset, amikor az Egyetemnek alapos gyanuja all fenn, hogy a munkavallalo
postafidkja az Egyetem jogos gazdasagi érdekeit, iizleti hirnevét sérté adatokat tartalmaz,
mely esetben kiilon érdekmérlegelési teszt elvégzését kovetGen jogosult az Egyetem az
ilyen e-mail tartalmat is megismerni. Ilyen esetben tijékoztatni kell az érintettet a
postafiok ellenérzésérdl, biztositani kell a személyes jelenlétét akar képviselGje atjan is, és
az ellendrzésrdl jegyzékonyvet kell felvenni. Az ilyen ellendrzésre minden esetben az
Informatika vezetGjének és a Jog, Igazgatas, Szabalyozas vezetGjének, vagy az altaluk
kijelolt személy jelenlétében keriilhet sor. Ahhoz, hogy az e-mail fiok ellenGrzése jogszert
legyen, az Egyetemnek el6zetesen részletes tijékoztatast kell biztositania a munkavéllalok
szamara.

A tajékoztatoban ki kell arra, hogy:

a) milyen célbol, milyen munkéaltatéi érdekek miatt keriilhet sor az e-mail fiok
ellendrzésére;

b) az Egyetem részérdl ki végezheti az ellenérzést;

¢) milyen szabélyok szerint keriilhet sor ellenérzésre (fokozatossag elvének betartasa) és
mi az eljaras menete;

d) milyen jogai és jogorvoslati lehetGségei vannak a munkavallaloknak az e-mail fiok
ellenGrzésével egyiitt jar6 adatkezeléssel kapcsolatban.

A szolgaltatassal mindennemi jogszabalyellenes, vagy akar csak részben jogszabalyba
itkoz6 tartalom tovabbitasa és tarolasa tilos, ideértve a szerzdi jogi jogsértéseket is.

Elektronikus levelek tovabbitasa esetén fontos iigyelni arra is, hogy. illetéktelen személyek
részére ne keriiljon tovabbitasra bizalmas- vagy személyes adat.

A levelezésben 1év6 kiilonosen szenzitiv csatolmanyokat sziikséges jelszavas védelemmel
ellatni, tovabba a csatolmany megnyitasahoz tartozo jelszot egy masik csatornan (pl.:
SMS) eljuttatni a fogado félhez.

(4) Az elektronikus iizenetkiild6 rendszer hasznalata soran nem megengedett:

a) indokolatlanul nagy mennyiségli és méretii iizenetek kiildése (35 MB-nal nagyobb
allomanyok levelezés itjan torténd tovabbitasa nem javasolt);

b) reklamok és hirdetések kozzététele;
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(5)

(6)

7)

c)
d)

lanclevelek terjesztése, tovabbitasa;

olyan lizenetek, tovabba csatolt fajlok kiildése, tovabbitasa, amelyek barmely modon
torténd jogszabalysértést vagy arra valo felhivast tartalmaznak, sértik az Egyetem jo
hirét.

Megallapodasok az informacioatvitelre

a)

b)

Az Egyetem minden téle elvarhat6 intézkedést megtesz az e-mail szolgaltatas
megbizhato és biztonsagos lizemeltetése érdekében, de nem tud felelGsséget vallalni
egy lizenet elvesztése, késedelmes vagy hibas tovabbitasa okozta karokért. Ezért
minden munkavallaloé koteles a kritikus fontossagi ilizeneteinek célba érkezésérdl
maganak meggy6z6dni. Erre a célra hasznalhatd az olvasés visszaigazolas funkcio,
vagy szobeli érdekl6dés.

A munkavallalé tudomasul kell vegye, hogy az Egyetemnek nem &ll modjaban a
halézatanak hatarain tal az elkiildott tizenetek tovabbitasanak atvonalat feliigyelet
alatt tartani, azok biztonsagarél gondoskodni.

Elektronikus tizenetkiildés

a)

b)

c)

Az Egyetem nevében folytatott {izenetvaltasban kizarblag az erre a célra biztositott
elektronikus levelezési cim, a munkavallalonak engedélyezett szolgaltatas
hasznalhat6. Méas szervezet vagy szolgaltaté &ltal biztositott e-mail szolgaltatas
hivatalos céllal nem hasznalhato.

A munkavallal6 tudomésul kell vegye, hogy a leveleinek felad6ja, cimzettje, és targya
a technikai lizemeltetés soran az Informatikai megfelel6 jogosultsagokkal rendelkezd
munkatarsai részére lathato lehet.

A munkavallal6 tudoméasul kell vegye, hogy a munkaviszony megsz{inése esetén a
postafidkja a munkahelyi vezetGje kérelme alapjan archivalhat6, az abban talalhato
lizenetek az lizletmenet zokken6mentes folytatasa érdekében felhasznalhatoak.

Bizalmassagi vagy titoktartasi megallapodasok

a)

b)

c)
d)

Az 4ltalanos informatikai eljarasoknak megfeleléen a bizalmas informaciét e-mailben
vagy annak csatolményaban csak titkositott modon szabad kiildeni.

Bizalmas informaciét tartalmaz6 e-mailt vagy e-mailben kapott csatolmanyt tilos a
felado kifejezett beleegyezése nélkiil tovabbitani.

Bizalmas informaéciot tartalmazo tizenetet tilos levelezési listara kildeni.

Az informaciok Kkiszivargasa ellen védekezni kell. A védekezés elsédlegesen jelen
szabalyoz6 més pontjaiban felsorolt technikai intézkedések megvalositasa és
viselkedési szabalyok betartasa révén valosul meg. Az informéaciok Kkiszivargasat
legjobban a munkatarsak informatikai biztonsag tudatos viselkedése akadalyozhatja
meg.
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Informatikai biztonsagi incidensek kezelése
13. §

(1) Informatikai biztonsagi események jelentése

a)

b)

d)

Biztonsagi esemény minden olyan nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az informatikai rendszerben kedvezétlen valtozast vagy egy
el6z6leg ismeretlen helyzetet idéz el6, és amelynek hatasara az informatikai rendszer
altal hordozott informéacié bizalmassaga, sértetlensége, hitelessége, funkcionalitasa
vagy rendelkezésre allasa elvész, tovabba megsériil. Incidensnek mindsiil minden
olyan esemény, amely nem része az Egyetem mindennapi iizletmenetének, elharitasa
a normal hibaelharitasi folyamat keretében nem lehetséges és veszélyeztetheti az
Egyetem informatikai rendszereinek, tovabba az azokban kezelt adatok biztonsagat.

Minden munkavallal6 koteles azonnal jelenteni az észlelt biztonsagi eseményt
(incidenst), tovabba a biztonsagi eseményre utalé jeleket a munkaltat6éi jogkort
gyakorlo vezet6jének és az Informatikai Helpdesknek.

Biztonsagi esemény bekovetkezése esetén a hozza érkezé jelzés vagy sajat észlelés
alapjan az IT vezetl vizsgalatot folytat le, sziikség esetén bevonva a Jog, Igazgatas,
Szabéalyozas vezetdjét.

Az adatvédelmi incidens kezelésére vonatkozo szabalyokat az adatkezelés rendjérdl
sz616 elnoki testiileti rendelkezés rogziti.

(2) Biztonsdgi gyenge pontok jelentése

a)

b)

Az Informatika munkatarsai a hozzijuk érkezd bejelentések, valamint az altaluk
észlelt események adatait sziikség esetén jelzik az IT vezets részére.

A munkavéallalok jelentési kotelezettsége kiterjed azokra a biztonsagi esemény
lehetséges bekovetkezésére utalé jelekre, amelyek az informatikai rendszerek
biztonsagat veszélyeztethetik. Ilyenek lehetnek példaul:

— a kéretlen emailek szaméanak novekedése. Ebben az esetben a munkavallalonak
blokkolnia kell a feladét a levelez6rendszerben, ezzel is tanitva a
levelezdrendszert

—  kéretlen, virusgyanus e-mail csatolmanyok érkezése;

— adatokhoz val¢ illetéktelen hozzaférés lehet&sége, adatok kiszivargasa az altaluk
hasznalt informatikai rendszerekbdl;

— azinformatikai eszk6zok (PC-k, hal6zati eszk6zok, nyomtatok, perifériak) lathato
karosodasa;

(3) Informatikai biztonsagi incidensek és javito fejlesztések kezelése

a)

FelelGsségek és eljarasok:

— Az IT vezet6 gondoskodik arrol, hogy a nagy kockazata biztonsagi események
kezelésére (pl.: nagy kiterjedésti virusfert6zés, halozati betorés, kritikus eszkozok
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megsemmisiilése stb.) dokumentalt eljarasrend alljon rendelkezésre, amelyet az
Informatikamunkatarsai ismernek és végrehajtasat tesztelték.

Az informatikai biztonsagi vonatkozasa bejelentés esetén a bejelentést fogadd
munkavéllal6 haladéktalanul koteles azt az érintett rendszer(ek) rendszergazdaja
felé tovabbitani.

A rendszergazdik azonnal megkezdik az esemény kivizsgalasat és megteszik a
sziikségesnek itélt intézkedéseket. Mas rendszereket is érintd intézkedések esetén
az azok rendszergazdaival valo elGzetes egyeztetés sziikséges.

Amennyiben a veszélyforras elharitasa sikeres, az eseményre vonatkozé Helpdesk
bejegyzést az elharitas menetével ki kell egésziteni.

b) Tanulsagok levonasa az informatikai biztonsagi incidensekbdl:

Az IT vezet6 jelentGs esemény esetén azonnal, egyébként havonta, az Informatika
munkavallaloinak  bevonasaval kiértékeli az informatikai biztonsagi
eseményeket, azok hatasait, annak jovahagyasaval kezdeményezi a sziikséges
intézkedések megtételét.

Az értékelésrol jegyz6konyv késziil — melyet tajékoztatas céljabol megkiildenek az

adatvédelemmel megbizott szervezet részére —, amely a kovetkezo értékelés soran
Osszehasonlités alapjaul szolgalhat.

Vegyes és zarorendelkezések
14. §

(1) Jelen rendelkezés 2024. méajus 1-jén 1ép hatalyba.

Melléklet(ek):

1. melléklet: Jogosultsagok feliilvizsgalata

2. melléklet: Corvinus mentési eljarasrend
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1. melléklet
Jogosultsagok feliilvizsgalata

Tobb iranybol, kiillonosen az Akadémiai szervezeti egységektdl érkez6 kéréseket figyelembe véve az
Informatika elkezdte feliilvizsgalni a notebookokhoz kapcsol6dé jogosultsagok rendszerét. Kiillonb6z6
forrasokbdl informéaciokat gytjtve (kiilfoldi egyetemmel is felvéve a kapcsolatot) az oktatd kollégak
szamara célszertinek tartjuk annak bevezetését, hogy teljes rendszergazda (local administrator)
hozzaférési lehetGséget biztositsunk az altaluk hasznalt, egyetemi tulajdonban 1év6 hordozhatd
szamitogépre.

Ennek bevezetését az alabbi feltételek alapjan kivanjuk kialakitani:

(a) Kizardlag egyetemi tulajdonban 1évé hordozhat6 eszkozre adhaté ki a teljes rendszergazdai
jogosultsag (ebbe a kategoriaba tartozik minden Informatika altal biztositott eszkoz, tovabba a
palyazati pénzb6l vasarolt eszkozok is)

(b) A rendszergazdai jogosultsaggal rendelkezd eszkozok kiilon jelzést kapnak az informatikai
nyilvantartasi rendszerben

(c) Visszamendleg, jelenleg hasznalt eszkozon is igényelhet6 a jogosultsidg, melyekre szintén
vonatkozni fognak a felsorolt feltételek. A jelenleg hasznalt eszk6zokon az Informatika elvégzi a
sziikséges valtoztatasokat (pl. BIOS jelsz6 megsziintetése). Ekkor a szamitogép kikeriil az egyetemi
rendszerekbdl. Az Gj eszkozok nem rendelkeznek operaciés rendszerrel, tovabba semmilyen
alkalmazas nincs rajuk telepitve, ezekrdl a rendszergazda jogosultsaggal rendelkezd munkatarsnak
kell gondoskodnia.

(d) A teljes rendszergazda jogosultsdggal rendelkez6 kollégak szabadon telepithetnek, tavolithatnak el
alkalmazasokat az altaluk adminisztralt szamitogépeken, a szoftver jogitisztasagot betartva és
vallalva a térvényes felelGsséget.

(e) Megszlinik minden korlatozas az eszk6zon, szabadon konfiguralhat6 minden.

(f) Ezek az eszkozok kikeriilnek az Informatika adminisztraldsi kornyezetébdl, igy szoftveres
karbantartiasukrol, esetleges ajratelepitésiikrél a teljes rendszergazda jogosultsaggal rendelkezd
felhasznalonak kell gondoskodnia. TAmogatasuk a sajat tulajdont eszkozokkel azonos mértékben
latja el az Informatika.

(g) Garancialis (fizikai) meghibasodas esetén tovabbra is az Informatika munkatéirsai intézik a
szervizelés folyamatat, amennyiben erre igény van.

(h) Biztonsagi okokbol a teljes rendszergazdai jogosultsaggal rendelkezd eszk6zok nem 1éphetnek be az
egyetemi tartomanyba. A k6zos tarakat is csak VPN kapcsolaton keresztiil lehet majd elérni.

(i) Biztonsagi okokbol a teljes rendszergazdai jogosultsdggal rendelkez6 eszkozok nem
csatlakozhatnak az egyetemi vezetékes bels6 halozatra, kizarolag a wifi-t és VPN-t hasznalhatjak

() Sziikséges a fentiekkel kapcsolatban egy nyilatkozat aldirasa. Ez részletesen tartalmazni fogja a
feltételeket, korlatokat és lehetdségeket

A jogosultsagot barmely oktato kolléga igényelheti, akinek az Intézetvezetje hozzajarul a jogosultsig
kiadasdhoz. A hozzajarulas nélkiil az ISZK nem hajtja végre a jogosultsag mddositiasat. Az igényeket az
alabbi elektronikus {irlapon tudja leadni. https://forms.office.com/r/ezftQj203B

Azon kollégak, akik nem kivannak élni a teljes rendszergazda jogosultsag lehet6ségével, tovabbra is a
jelenlegi kornyezetben tudjak hasznélni az eszkozeiket.
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2. melléklet
Corvinus mentési eljarasrend

Oracle
Gyakorisag: Oranként log. Naponta inkrementalis és hetente full mentés.
Moddja: Oraclebdl idézitve
Meg@rzési id6: 28 nap

Az alabbi rendszereket napi szinten mentjiik:

Solaris alatt fut6é rendszerek

Moddja: Operacios rendszerbdl idézitve
Meg06rzésiid6: 30 nap

TSMSRV
Moddja: Operéacios rendszerbdl idézitve; /save mentése a TSM szerveren
Meg06rzésiid6: 30 nap

SAP rendszerek

SAP ABP adatbazis HANA
Logmentés: max 15 percenként
Meg0Orzési id6: 365 nap

SAP ABT adatbazis HANA
Logmentés: max 15 percenként
Gyakorisag: hetente

Meg@rzési id6: 365 nap
Alkalmazéas- és webszerverek

Moédja: Operécios rendszerbdl idézitve
Meg06rzésiid6: 30 nap

VMware virtualis gépek mentése

Moddja: mentbszerverbdl valo litemezéssel
Meg6rzésiid6: 30 nap

VMware alatti adatbazisok mentése

Moédja: mentGszerverbdl vald litemezéssel
Mego6rzési id6: 30 nap
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