Ajanlasok a kutatdasi adatok kezeléséhez

1. Szempontok az adatkezelési terv elkészitéséhez

Kvalitativ és kvantitativ tudomanyos kutatdsaink soran jelentés mennyiség(i kutatdsi adat!
keletkezik, amelyet a kutatd szeretne biztonsagban tudni és amelyek biztonsagdaért,
tarolasdért, megdlrzéséért egyben felelGsséggel is tartozik. Ezért szikséges elkésziteni az
adatkezelési tervet, amely a kutatdas kilonbdz6 szakaszaihoz illeszked6 1-2 oldalas
dokumentum, és amely részletesen leirja, hogy a kutatasi folyamat soran keletkezett adatok
kezelése hogyan torténik.

Kutatasi tervek készitésekor egyre gyakoribb, hogy a kutatasok finanszirozéi ill. a palyaztatd
szervezetek (pl. NKKP, vagyis régi OTKA, Elvonal palyazatok, Horizont) mar a kutatdsi
koncepcid benyujtasaval egyidejlleg kérik az adatkezelési terv csatoldsat, ezzel is elémozditva
az atgondolt adatkezelést, az elérhet6, fenntarthatd és Ujrahasznosithatd adatokat, a
tuddsmegosztast, és a nyitott tudomanyokban valé minél aktivabb részvételt. Az adatok, az
adatbazisok elérésére vonatkozodan az ,,as open as possible, as closed as necessary” iranyelvet
kell atgondolni és figyelembe venni.

Az adatkezelési terv elkészitésére valdjaban mar a kutatds kezdeti szakaszaban, a tervezéskor
szikség van. Ennek a tervnek tartalmaznia kell az adatkezeléssel kapcsolatos legfontosabb
informdacidkat:

- hogyan, és milyen célbdl torténik az adatgydijtés,

- kilesz a felelGs az adatokért (vagyis ki lesz az adatgazda),

- milyen tipusu adatok keletkeznek,

- mekkora méretli lesz az adatbazisunk, milyen és mekkora tarhelyre lesz sziikség,

- hogyan kezelik, hol taroljak 6ket,

- hogyan biztosithatd az adatok védelme, biztonsagos taroldsa,

- mi torténik az adatokkal a kutatds befejezését kovetben,

- kinek/kiknek a szamara lehetnek fontosak az adataink az Ujrahasznositas
szempontjabdl,

- szabvéanyok/standardok és metaadatok: az adatgylijtésre vonatkozé szabvanyok, mddszerek,
amelyeket az adatgyl(ijtéskor és az adatok kezelésekor hasznalnak, valamint indoklas, hogy
miért ezeket valasztottuk

- ki, mikor, hogyan, milyen jogokkal férhet majd hozzajuk,

- szlikség szerint biztositani kell a személyes adatok védelmét, anonimitasat is.

Bar az adatkezelési tervnek vannak fontosabb pontjai, kérdései (egyes palyazatok esetében
ezek kilon nyomtatvanyon rogzitett kérdések, mint pl. a mar emlitett NKKP palyazatoknal),
amelyeket a kutaténak mindenképpen meg kell valaszolnia, azonban mégis egymastol

! Kutatdsi adatokon a kutatés sordn keletkezd nem-digitalis (papir alapu) vagy digitélis formatumban gy(ijtott,
felvett, ill. rogzitett adatokat értjuk.



jelentésen kilonbozéek lehetnek, hiszen a kutatdsi projekt specifikus tulajdonsagaitol
figgenek és ezekre reflektalnak.

Kutatdsi adatainkat a FAIR alapelveknek? megfelelen kell kezelniink. Az archivélt adataink
legyenek:

F: findable/megtaldlhatéak masok szamara is, ezért metaadatokkal megfelelGen ellatottak
A: accessible/elérhet6ek konnyl letoltési, hozzaférési szolgaltatason keresztil
I: Interoperable/interoperabilisak, mas programokkal kompatibilisek

R: reusable/ujrafelhasznalhatéak masok szamara, megfeleld licenszek alkalmazasaval

2. Adatbiztonsag, adatrepozitoriumok

Az adatok nyilt megosztasaval (kiilondsen az adatrepozitériumok hasznalatdval) a kutatasi
eredmények sokkal gyorsabban, eredményesebben és tagabb kérben hasznosulhatnak, hiszen
a kutatotarsadalom mads tagjai is hozzaférhetnek (természetesen egy el6re leszabdlyozott - a
kutaté ill. finanszirozo altal kontrollalt - médon), ami elGsegiti a tuddsmegosztast.

A kutatdsi adatok taroldsanak egyben a legbiztonsagosabb mddja, ha feltoltjiik ket egy
adatrepozitoriumba, amely szamos adatbiztonsagi kovetelmény biztositasaval segiti, hogy az
adataink hosszu tavon biztonsagba legyenek.

Ehhez végig kell gondolnunk, milyen stratégiat kdvetiink az adataink kezelésekor, hogyan
fogjuk az egész kutatds megvaldsitasa soran kezelni az adatainkat, hogyan fogjuk fizikailag és
virtudlisan tarolni, hogyan fogjuk védeni &6ket és biztositani, hogy csak a megfelel6
felhatalmazassal rendelkez6 emberek férjenek hozza, és a kutatds befejezésekor hogyan
fogjuk ezeket megosztani a szélesebb tudomanyos tarsadalommal.

A harom legfontosabb adatbiztonsagi kovetelmény az adatok tarolasi helyének
kivalasztasanal, amelyet mindenképpen szem el6tt kell tartanunk:

* biztonsag: az adatokat és az informacié tartalmukat csak megfelelé jogosultsdaggal
rendelkezé személyek ismerhessék meg, akkor, amikor ez szamukra engedélyezve van
(pl. egy adott idGszak, embargo lejarta utan), és csak azon a szinten |lathassak, amely
szamukra altalunk engedélyezett. Ugyanez vonatkozik az adatok felhasznalasara, ill.
esetleges Ujrahasznositasukra is,

* sértetlenség vagy integritds: az adatokat ne mddosithassak illetéktelenek, biztosak
lehessiink abban, hogy az eredeti allapotukban megmaradnak,

2 A FAIR alapelvek az EU-s orszadgok kutatdsi adatkezelésének, az adatok nyilt hozzaférésének az irdnyelveit
jelentik.



Adatainkat fontos legaldbb 2-3 egymastdl fizikailag is tavol |évé helyen lév6 biztonsagos
adattarolon tarolnunk, az adatvesztés elkeriilése érdekében. Legbiztonsagosabb adatainkat

rendelkezésre allas: az adat, az informacid és a kapcsolddod infrastruktira ott és akkor

rendelkezésre dlljon, amikor arra szlikség van.

2.1 Adattarolasi lehet6ségek

egy felhGalapu adatrepozitériumba is feltolteni.

A kutatas soran keletkez6 adatok és informaciok hordozasa, tarolasa rendszerint az alabbi
fellletek, eszkdzok, csatornak valamelyikén torténik, amelyekre szintén ki kell, hogy terjedjen

az adatbiztonsag:

a papirra, ahova rogzitik,
a hardverre, amin taroljak és feldolgozzak:
* sajat PC/notebook meghajté (HDD, eMMC),
* flash drive, DVD,
* haldzati meghaijtd, server,
felh6 szolgdltatasra, ahol taroljak (pl. Google cloud, OneDrive),
adatrepozitériumra (pl. Zenodo),
a szoftverre, amivel feldolgozzak,
az operacios rendszerre, ami a szoftver futtatja,
a kommunikacids csatornara, amin az adatok aramlanak,
az eljdrdsokra, amik a m(ikodést szabalyozzak,
és a felhasznaldkra, aki mindezeket kezelik.

2.2 Felhd alapu adatrepozitoriumok

Hazai repozitériumok (kisérleti jelleggel miikdnek):

>

>

A HUN-REN Adatrepozitérium Platformja3 (HUN-REN ARP) a magyar kutatéi kozosség
szamara 2024. marcius 1-t4l itt elérhetd: https://researchdata.hu/

Debreceni Egyetem adatrepozitdriuma: https://adattar.unideb.hu/

Nemzetkozi interdiszciplinaris repozitoriumok:

» Zenodo (OpenAlIRE): https://zenodo.org/

3 A platform harom kutatohely, a Szamitastechnikai és Automatizaldsi Kutatéintézet (SZTAKI), a
Tarsadalomtudomanyi Kutatokdzpont (TK) és a Wigner Fizikai Kutatékozpont (Wigner FK) egyuttmikodésében

valdsul meg.


https://researchdata.hu/
https://adattar.unideb.hu/
https://zenodo.org/

FigShare: https://figshare.com

Open Science Framework (OSF): https://osf.io

Dataverse: https://dataverse.org/

Dryad: https://datadryad.org/stash

Mendeley Data (Elsevier): https://data.mendeley.com » research-data
Globus: https://www.globus.org

ELN’S (Labguru, Labarchives): https://www.labarchives.com/eln-for-research/
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A fentiek kozul kiemelnénk a legnépszerlbb ingyenesen hasznalhatd, és megfelel6
adatbiztonsagi kdvetelményekkel rendelkezé adattarat a Zenodot, amely egy altalanos célu,
nyilt hozzaférésl adatrepozitérium, amelyet az Eurdpai OpenAIRE program keretében
fejlesztettek ki%, és ahova max. 50GB/adatok méretben tehetiink fel anyagokat. A kutatok,
intézmények a publikacidjukhoz kapcsoldddan feltdlthetik a hozzajuk tartozd adatbazist is.
Vannak mas adatrepozitériumi keresék is, amelyek kifejezetten abban nyujtanak segitséget,
hogy céljaink és adataink szdmara a legmegfelel6bb adattarat valaszthassuk ki:

https://www.re3data.org/search
http://oad.simmons.edu/oadwiki/Data_repositories
https://www.nature.com/sdata/policies/repositories
https://fairsharing.org/databases
https://repositoryfinder.datacite.org
https://explore.openaire.eu/search/find

3. Adatvédelem, etikai szempontok

A személyes adatok védelme kiemelten fontos szempont. Minden adat, informdcié, amely egy
bizonyos személy, csaldd, haztartds beazonositdsdhoz vezet személyes adatnak® mindsiil, igy
védelmérsl gondoskodnunk kell, hiszen a magyar adatvédelmi rendelet® hatalya ald tartoznak,
valamint 2018 6ta meg kell felelniink a GDPR’ (Altaldnos Adatvédelmi rendelet) elvarasainak is.

A kutatasi adatok kezelésének tervében:

- nyilatkozni kell, hogyan biztositjuk az egész adatkezelési eljards soran a kiilénb6z6
szakaszokban az adataink védelmét, pl. dokumentum védelem: hogyan fogjuk tarolni fizikailag
és virtudlisan az adatokat? Hogyan biztositjuk, hogy madasok szamdra ne legyenek
hozzaférhetbek (pl. a kérdGiveket és a személyes adatokat fizikailag mas helyiségben taroljuk,
vagy pancélszekrényben taroljuk a személyes adatokat, vagy digitalis adatainkat virtudlis crypt
kéddal latjuk el, stb.)?

4 A Zenodo adatrepozitériumot a CERN Data Centre lizemelteti.

> Példa személyes adatokra: vezetéknév és utdnév, lakcim, személyi igazolvdny szdm, helymeghatérozésra
alkalmas adatok (a virtualis adatok is idetartoznak, pl. IP-cim), mobil-telefonszam stb.

6 Az 1992. évi LXIII. térvény a személyes adatok védelmérdl és a kozérdek( adatok nyilvdnossagaral.

7 A GDPR (angolul: General Data Protection Regulation) az Eurépai Parlament és a Tandcs 2016/679. rendelete,
amely hazankban 2018. majusaban lépett érvénybe és a természetes személyek adatait védi, valamint
rendelkezik a tagdllamok kozotti szabad informaciéaramlasrél.
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az adatainkat (visszafordithaté mdédon) anonimizdlnunk is kell (pl. valamilyen kédrendszer
hasznalataval)®. A szabalyoknak megfeleld és egyszer(i anonimizaldst segiti ez az on-line
elérhetd anonimizald algoritmus, az Amnesia: https://amnesia.openaire.eu/amnesia
figyelembe kell venniink a GDPR® vonatkozé szabdlyait, pl. kérd8iv készitése esetén,
nyilatkozni kell a kérdGivben, hogy az adatokat bizalmasan kezeljlk, és csak az eredeti kutatasi
célra hasznaljuk fel

nyilatkozni kell, hogyan biztositjuk az adatfeldolgozas soran, hogy a megkérdezett sem egyéni,
sem csaladdi, sem haztartasi szinten ne lehessen beazonosithatd (pl. egyedi azonositd
haszndlata, véletlen szam generatorral, aggregalt adatok hasznalata stb.)

4. Az adatkezelési terv elkészitése a gyakorlatban

4.1 On-line elérhet6 eszk6zok, wizardok

Az adatkezelési terv elkészitéséhez on-line elérhet6 nyilt forraskdédu eszkozoket is taldlunk az
Interneten, amelyek végig vezetnek minket a f6bb pontokon és személyes igényekre szabhaté
sablonnal segitik az adatkezelési terv elkészitését - amennyiben a kutatdsfinanszirozé nem irja el6
adott formanyomtatvany hasznalatat. llyen hatékony eszkozék példaul a kovetkezdk:

- DMPTool*: https://dmptool.org/

- DMPOnline'*: http://dcc.ac.uk/dmponline/

Az adatkezelési tervnek tartalmaznia kell:

az adatokrdl informacidt: milyen tipusu adatokat gy(jtiink, milyen célbél, hogyan kapcsolédik
ez a projektilink eredeti céljaihoz,

mi az adatok tartalma (pl. tablazatok, nyilvantartasok, képek),

mekkora lesz az adatok mennyisége (pl. MB, TB, ZB méret(i), mekkora és milyen tarhelyre lesz
sziikséglnk (példaul atgondolni: papiron is taroljuk az adatainkat, vagy csak elektronikusan
rogzitve?),

hogyan kezeljik, taroljuk, hasznositjuk az adatokat az adatgydjtéstél kezdve a kutatds
kiilonb6z6 fazisain keresztil, valamint a kutatas lezarulasat kovet6en,

lesz-e kapcsolat mas nyilvanos adatbézisokkal/adattarakkal,

masodlagos tovdbbi felhasznalasrdl informdcidt: az elkészilt adatbdzis tovabbi tervezett
felhasznalasa,

tisztazza az adatok hozzaférhetGségét, Ujrahasznositdsat, megosztdsat, licencét: az adatok
megosztasanak tervét, az adatok rendelkezésre bocsajtdsdanak, masok altali
felhaszndlhatdsaganak madjat (pl. nyilvanos adatrepozitériumok (ld. 2.2 pont), vagy kérésre
elkiildési lehet&séget, szlikség szerint a hozzaférési mechanizmusok rogzitését) Rogziteni kell,

8 Egyes esetekben sziikséges lehet az érintett irdsbeli hozzéjaruldsa az adatok kezeléséhez (pl. egy tobb hulldmbdl
allé panelvizsgalat soran a telefonszamat, cimét Gjra felhasznalva megint megkeressiik).

° A GDPR megfelel8 adatkezelési gyakorlatardl szol6 rendeletének szabalyait és elGirdsait az EU 28 tagallamaban
minden kutatasnal, ahol adatok keletkeznek figyelembe kell venni.

10 A DMPToolt készit6je a University of California Curation Center of the California Digital Library.

11 A DMPOnline az angol Digital Curation Centre terméke.
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hogy hol, hogyan, kinek, mikor lesz elérhet6 az adatbazisunk. Ez lehet a kutatd, kutatécsoport
sajat dontése, de gyakran a megrendeld, finanszirozé, palyazatkiiré és egyéb mas szempontok
(pl. a konzorciumi tagok allasfoglaldsa) is befolyasolhatjak ezt. Ha egyaltaldn nem kivanjuk
megosztani az adatainkat, ennek indoklasat.

- hasonléan tisztazni kell a metaadatokhoz valé hozzaférést, mikortdl, kik szdmara lesznek
elérhetbek, valamint, hogy hol és hogyan taroljak ezeket,

- milyen metaadat®? szabvényt hasznalnak? (DublinCore®3, Datacite, stb.)

- adattulajdonosi jogok: az adatmegosztds barmilyen korldtozasa az adatok, metaadatok
védelmének sziikségessége miatt, ki fog gondoskodni a repozitérium felligyeletérdl, ha ez
szlikséges,

- idGkeretet az adatok nyilvanossa tételére, vagy tirelmi id6 (embargd) rogzitését az adatok
nyilvanossa valasanak, kdzzétételének litemezését,

- a végs6 adatbazis formatumdat (pl. laborjegyz6kényv, jpg, vagy kvantitativ
tarsadalomtudomanyi kutatasok esetén leggyakrabban ez egy cvs, sav, sys vagy dta, do
kiterjesztési f4jl)

- gondoljuk at milyen koltségei lehetnek az adataink hosszd tavu tarolasanak (pl. az
anonimizalasi eljarasnak, vagy DOI-k koltsége, ezeket is irjuk le az adatkezelési, valamint a
koltségvetési tervbe,

- milyen allandd, illetve egyedi azonositokat haszndlunk majd (pl. DOI*®> vagy ORCID) az
adatbazishoz,

- az adatkezelési tervet érdemes a kutatds sordn idénként Gjra el6venni'’ és sziikség szerint up-
datelni, hiszen valtozhatnak szempontjaink, Uj innovacids policyk, infokommunikacios
technolédgiai elvarasok, infrastruktuirak jelenhetnek meg.

4.2 Konzultacios lehet6ség

A kutatdsi adatkezelési terv elkészitéséhez konzultacids lehetbséget is kérhet a kutatdsi adatfelelGstdl:
Kurucz Erika, Kutatdsi adatfelel6s, BCE Egyetemi Konyvtar

Email: erika.kurucz@uni-corvinus.hu

12 A metaadat ,adat az adatrdl”, egy dokumentum vagy adatbazis esetében a legfontosabb leird tulajdonsagokat
tartalmazza, szerz6, kiadas éve, stb. Ezek az adatok nagymértékben segithetik a dokumentumok, adatok
megtalaldsat.

13 A Dublin Core Metadata Initiative egy nemzetkézileg elfogadott eljards az on-line elérheté dokumentumok
metaadatainak szabvanyositasara, és amely egy digitalis , konyvtari kartya katalégus” |étrehozdsaval megkonnyiti
a keres6motorok szdmadra, hogy elérjék a dokumentumokat.

14 pataCite egy non-profit szervezet, amely célja, hogy tagjai szdmara DOl vagy mds azonositdk hasznalata révén
el6segitse a kutatdsi adatok, eredmények on-line elérhetGségét, megtaldlhatdsagat.

15 A CrossRef ligynokségnél regisztralt DOI (Digital Object Identifier) egy egyedi azonositd, amely segiti az on-line
formatumban megjelen6 tudomanyos kdzlemények elérését.

16 Az ORCID (Open Research and Contributor Identifier) egy nemzetkézi szerz§-azonosité kéd, amely a DOI
azonositok alapjan 6sszegy(jti a kutatok publikacioit és segit a kutatd beazonositasaban.
17 Ehhez érdemes egy itemtervet (time-table) is régziteniink az Adatkezelési tervben.






