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A rendelkezés célja
1. §

(1) Az IT szolgaltatas folytonossagi terv célja, hogy definialja az esetleges informatikai jellegii
katasztrofahelyzetet okozd kockazatokat, azok kezelésének elemeit és lépéseit, annak
érdekében, hogy biztositva legyen a Budapesti Corvinus Egyetem (tovabbiakban:
Egyetem) informatikai/informécios rendszereinek folyamatos rendelkezésre allasa.

(2) Az Egyetem folyamatos ligymenetének szempontjabol alapvet6 cél, hogy a meghatarozo
jelentGségli informatikai er6forrasok/funkciok kiesése — ugynevezett informatikai
katasztrofa helyzet (tovabbiakban: informatikai katasztrofa helyzet vagy incidens) —
esetén az IT szolgaltatdsok miel6bbi helyreéllitisa megtorténjen, akar megkeriild
megoldasok igénybevételével, de mindenképpen az egyes szakteriileti adat- és
folyamatgazdak 4ltal elvart idén beliil.

(3) A rendelkezés meghatarozza egyrészr6l a normal miikodési rend soran elvégzendo
felkésziilési feladatokat, azokat a felmérési, tervezési, ellendrzési és javitasi feladatokat,
melyek biztositjak, hogy egy esetleges katasztrofa helyzetet kovet6en a normal miikodés
miel6bb helyreélljon. Masrészr6l meghatarozza a helyredllitds személyi és targyi
feltételeit.

(4) A dokumentum segitségével az informatikai katasztrofa helyzet bekovetkezése esetén az
Informatika:

e képes a gyors és koordinalt reagalasra, a karok felmérésére,

o képes a miikodésben bekovetkezd kiesését és ennek hatisait a minimalisra
csokkenteni,

o képes az informatikai szolgaltatasok miel6bbi helyreallitasara.

A rendelkezés hatalya
2. 8§

(1) Személyi hatély: kiterjed minden személyre, aki az Egyetem informatikai vagy azzal
Osszefligg6 rendszerét, szolgaltatasait, informatikai infrastruktarajat tizemelteti. Ide kell
érteni az informatikai szolgaltatdsok zavartalan miikodéséét biztosit6 rendszerek
iizemeltetéséért felelGs teriileteket is, valamint a rendszereket iizleti oldalrol iizemeltetd
szakértbket is.

(2) Targyi hatélya: kiterjed az Egyetem miikodése szempontjabdl kiemelt fontossagt
informatikai rendszerekre, amelyek taroljak, kezelik, feldolgozzak, feliigyelik, ellenérzik
és/vagy tovabbitjak az Egyetem kezelésében/tulajdonaban 4ll6 adatokat, informaciokat.

Fogalmak
3.8

(1) Informatikai katasztrofa helyzet: Incidens (informatikai): varatlan esemény. Az
informatikai rendszer hasznalataban bekovetkez6 rendellenes miikodés, kisebb-nagyobb
zavarok, pl.: betorés v. betorési kisérlet, adatvesztés, adatok kitudddasa, illetéktelen
hozzaférés, virusfert6zés, a rendelkezésre allas sériilése.

(2) Informatikai Miikodésfolytonossagi Terv: terv, a varatlan események kezelésére annak
érdekében, hogy biztositsuk az iigymeneti folyamatoknak a kivant idén beliili
helyreallithat6sagat.
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3)

4)
(5)

(6))
(2)

(3)

(1)

(1)

(2)

Informatikai rendszer: a hardverek és szoftverek olyan kombinéci6jabdl all6 rendszer,
amit az adat-, illetve informacitfeldolgozas kiilonboz6 feladatainak teljesitésére
alkalmazunk.

Informaciés rendszer: azon eljarasok, tevékenységek Osszessége, amelyek a szervezet
miikodéséhez és iranyitasahoz sziikséges informaciokat taroljak, el6allitjak, szétosztjak.
Rendelkezésre dallas: az a tényleges allapot, amikor az informéciok vagy adatok
elérhetGsége és a rendszer miikodGképessége sem atmenetileg, sem pedig tartésan nincs
akadalyozva.

A rendelkezés tartalma
4.8
Az terv azon intézkedésekre terjed ki, melyeket az Egyetem Informatika szervezeti
egységénél kell végrehajtani.
A tervben nem szerepelnek

e arovid idon beliil potolhato, helyettesithets elemek,
e az informatikai lizemzavar esetei, amelyek az 1 munkanapos sebezhet&ségi
ablakon beliil megoldhatok

Az IT szolgaltatas folytonossagi terv csak az elektronikus informaécios rendszerekre vagy
az azokat kiszolgalé rendszerekre terjed ki, nem foglalkozik a humén eréforras
biztositasaval, esetleges mentésével, illetve mas (nem informatikai biztonségi szolgaltatast
nyudjto) vagyontargyak kezelésével kapcsolatos katasztrofa helyzetek esetén sziikséges
intézkedésekkel, beavatkozasokkal.

Kapcsol6do szabalyzatok, dokumentumok
5.8

Jelen rendelkezésben foglaltakat a mindekor hatalyos Informatikai Biztonsagi Szabalyzat
rendelkezéseivel 6sszhangban kell alkalmazni.

A rendelkezés karbantartasa
60 §

Az Egyetem IT szolgiltatdsainak informatikai katasztrofa helyzet esetén felmeriil6
folyamatos biztositasara létrehozott tervet annak megfelel6sége, hatékonysaga érdekében
rendszeresen, évente, illetve a lent felsorolt esetek el6fordulasa esetén egyedi jelleggel feliil
kell vizsgalni:
e a folyamatok valtozasakor,
e az Egyetem miikodési feltételei, koriilményei (fizikai, gazdasagi, jogi,
egylittmiikodési, stb.) megvaltozasakor,
e a mikodést tamogatdé meghatarozo informatikai eszkozok, hardverek vagy
szoftverek cseréjekor.

A feliilvizsgalatot, karbantartéast az Informatika koordinalja.
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3)

(1)

(2)

(1)

(1)

Az IT szolgaltatas folytonossagi terv a végrehajtasban érintettek szdméara hozzaférhetd
helyen, nyomtatott formaban keriil tarolasra annak érdekében, hogy az elektronikus
valtozat sériilésekor is bArmikor hozzaférhet6 legyen.

A rendelkezés tesztelése
7. §

A terv alkalmassaganak tesztelését 3 éves ciklusban teljeskortien el kell végezni. A
bekovetkezett eseményekre torténd reagalast is az adott esemény tesztjének mindsiil, s
ennek megfelel6en keriil dokumentalasra, a tapasztalatait fel kell hasznalni.

A tesztelés a bels6 auditok keretében, a tesztelési tervnek megfelelGen keriil elvégzésre,
dokumentélasa bels§ auditoknak megfelelen torténik. Amennyiben a teszt eredménye
nem kielégit6, az IT vezet§ helyesbit§ intézkedést kezdeményez. Az intézkedés akkor
tekinthet6 lezartnak, ha a tesztet megismételve meggy6z6dtiink az intézkedés
eredményességérol, valamint a moédositasokat rogzitettiik és véglegesitettiik az tizletmenet

folytonossagi tervben.

A kommunikacid atvonala
8.8

Amennyiben el6fordul olyan szolgaltatas kiesés, amely a teljes egyetemi munkavéllalo6i
és/vagy hallgato6i kort érinti, akkor a kovetkez6 kommunikacios folyamatot kell betartani:

e Az incidenst észlel§ szakért6 haladéktalanul jelzi a felettesének irasban
(emailen) is a kiesés tényét, megnevezve a rendszert, a kiesés okat, annak
pontos idejét.

e A bekdvetkez6 incidensrdl azonnal irdsban (emailen) tajékoztatni kell az IT
vezetGt.

e A felettes vezetG (ez lehet az Informatika barmelyik operativ vezetdje) értesiti a
Kommunikaciot. Az értesitésnek tartalmaznia kell:

Az incidens révid leirasat

Annak hatasat, az érintettek felhasznalok és rendszerek korét

Az incidens bekovetkezett id6pontjat és a becsiilt elharitas id6pontjat

A publikalas javasolt helyét (intranet vagy honlap)

A javasolt keriil6 megoldast (amennyiben van ilyen)

A sziikséges teend6ket (ha meghatarozhat6 pl. aramtalanitsa az eszkozt,

inditsa Gjra, torolje a meghatarozott tizenetet stb.)

o Személy megjelolése, hogy kihez kell fordulni technikai probléma esetén

e Ezek alapjan az IT és a Kommunikacié munkatarsai kézosen eldontik, hogy
mely platformokon kell értesiteni a munkatarsakat és/vagy a hallgatokat a
bekovetkezett szolgaltatas kiesésrdl (intranet, weblap, e-mail).

O 0O O O O O

Informatikai rendszerek osztalyozasa
9.8

Az Egyetem kiszolgal6 rendszerei hatas és fontossag szerint osztalyozva négy biztonsagi
osztalyba sorolhatok. Azokat a rendszereket tekintjiik magasabb biztonsagi osztalyba
soroltnak, amelyek az alaptevékenység Kkiszolgalasa szempontjabdl kritikusnak
tekinthetdk.
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a) Kritikus rendszerek:

Egyrészrol az Egyetem alaptevékenységeinek ellatasa szempontjabol kritikus rendszerek.

Mésrészrol az adatvédelmi szempontbdl kiemelt védelmet igényl6 rendszerek, és az
Egyetem miikodése és/vagy kommunikacidja szempontjabol kiemelt fontossaga
rendszerek.

Ide tartoznak az alabbiak:

e Kozponti infrastruktira (szerverek (szerver és hypervisor), SAN switch,
storage)

Kozponti halozati eszk6zok

DNS szerverek

Kozponti bejelentkeztetd szerver (Active Directory)

DB szerverek (Oracle)

Hallgat6i tanulmanyi rendszer, tovabba az ehhez kapcsoléd6 hallgatoi
szolgaltat6 rendszerek: Neptun

e Moodle

e Egyetemi honlap (uni-corvinus portal)

b) Kiemelt rendszerek:

Az Egyetem egyes fontos tevékenységének ellatdsa szempontjabdl kiemelt fontossaga
rendszerek, amelyek elsGsorban technikai jellegtiek, a rajtuk tarolt adatok elsGsorban nem
személyes jellegliek.

DHCP szerverek

Radius authentikacios rendszer

Teljes vezetékes halozat (aktiv és passziv eszk6zok)

KIM

Ko6zponti felhasznalokezel$ rendszer (Cusman/AD360)
Kozponti szamitégépkezel6 rendszer (SCCM)

M365 szinkronizacios szerver (EntralD Sync)

Kozponti iktatérendszer, Poszeidon

Teljes korti Ugyviteli, Szolgaltatd és Bériigyviteli Rendszer: SAP

¢) Normal rendszerek:

Az Egyetem egészének napi miikodése szempontjabdl nem kiemelt fontossaga rendszerek,
ill. a nydjtott szolgaltatisok felhasznal6i kore az Egyetem egyes intézményeire,
csoportjaira korlatozodik. Védendd, akar személyes adatokat is tartalmazhatnak.

Wi-Fi halézat

VPN szerverek

Informatikai tAmogato szerverek (Licenc, viruskeres6, samba)
Telefonkozpontok (IP és hagyomanyos)

Hallgatoi szamit6gépes laborok

MyCorvinus és hozza kapcsolod6 rendszerek

6]o9.
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(2)
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d) Egyéb rendszerek:

Miikodésiik az Egyetem egészére nincs kihatassal. Sziikebb csoportok vagy személyek
oktatési, tanulmanyi vagy kutatisi munkajat segitik. Ide tartozik minden mas, fenti
kategbridkba be nem sorolt rendszer. Erzékeny, incidensekt6l védendd adatokat
tartalmazhatnak. Mennyiségiiket tekintve kiemelenddek.

e Az Egyetem halozatara kapcsolodd oktatéi, kutatéi szamitogépes
munkaalloméasok

e Az Egyetem hal6zatara kapcsol6do nyomtatok

e Hallgat6i szabad felhasznélasu szamitogépes munkaallomasok

A Kritikus és Kiemelt fontossagi rendszerek kiesése és meghibasodasa esetén jelen
rendelkezésben rogzitett kommunikacios protokoll 1ép életbe, illetve végre kell hajtani az
incidens esetén sziikséges intézkedéseket.

Az IT szolgaltatasfolytonossagot biztosito alapvet6 elemek
10. §

A kritikus jelentGségti infrastruktira a S6hazban, a szerverszobdban talalhaté. Itt vannak

a kiszolgalok (szerverek) és a kozponti halézati eszkozok is, amelyek a nem a foldi
telepitésti rendszerek elérésének lehetGségét biztositjak. Ezeknek a zavartalan miikodése
nélkiil nem lehetséges a szolgaltatasok biztositasa, valamint sem a Kritikus, sem pedig a
Kiemelt osztalyba sorolt rendszerek nem érhet6k el.

A kritikus jelent6ségti adatkozpontok elhelyezkedése:

e Adatkozpont 1. és 2.

o 1093 Budapest F6vam tér 13-15., SOhaz, I. emelet 108

o 1093 Budapest Kozraktar utca 4., C épiilet, 14. szoba
e ADbérelt vonali internet szolgaltatas atadasi pontja:

o 1093 Budapest F6vam tér 13-15., Shaz, I. emelet 108
e Telefonkozpont

o 1093 Budapest F6vam tér 8., E épiilet 343

Az adatkozpontok fizikai biztonsaga

Az adatkozpont bejaratat hitelesitéssel (kartyaval, illetve ujjlenyomat azonositassal)
rendelkezd beléptetd rendszer biztositja.

Az adatkozpontok fizikai biztonsagat a Campus szolgaltatasok szervezeti egysége a bels6
szabalyoknak megfelelGen garantalja.

Az adatkozpontok sziinetmentes aramellatasa

Az 1. és 2. szdmd F6vam campuson talalhat6 adatkozpontot ellatd sziinetmentes
aramforrasok paraméterei:

e Tipus: Eaton 9355-30-N-0 teljesitmény: 30 kVA Adatkozpont 1.
o Feladata: Adatkozpont sziinetmentes hal6zatanak tapellatasa
o Athidalasiidé: 29 perc

e Tipus: APC Smart-UPS 3000 teljesitmény 3 kVA Adatkozpont 2.
o Feladata: Mentési infrastrukttra sziinetmentes tapellatasa
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VEZETOI
§ CORVINUS BIZOTTSAGI 1/2024.
» EGYETEM RENDELKEZES Verziészam: 00.

INFORMATIKAI MUKODESFOLYTONOSSAGI ES
KATASZTROFAELHARITASI TERV

o Athidalasiidé: 12 perc
A sziinetmentes aramforrasok évente 1 alkalommal keriilnek atvizsgalasra.
(4) Dizel aggregatoros betaplalas
Az E épiilet alagsoraban 1évé aggregétor inditasa aramsziinet esetén automatikus.

Az aggregator bekapcsolds utan 1 percen beliil kezdi meg a So6hiz Adatkozpont 1.
sziinetmentes aramforras taplalasat.

Incidens esetén alkalmazando intézkedések
11. §
(1) Tennivalok az adatkozpontokat érinté Kkatasztréfahelyzet vagy miikodés
folytonossagot érinté incidens esetén:
A szolgaltatas folytonossagi intézkedéseket haladéktalanul meg kell kezdeni, amennyiben:

e A kritikus IT infrastruktara rendszer barmelyik eleme fizikailag meghibasodik
(szerverek, adattarolok, halézati gerinc elemek)

e A kritikus IT iizemeltet6 feliilet barmelyike nem hasznalhato (eszkéz konzolok,
AD alapu szolgéaltatasok, virtualizacio).

e Arendszerekbe nem lehetséges a bejelentkezés

e Nem érhetGek el az alkalmazasok

(2) Az iizletmenet folytonossagi intézkedések megkezdését kezdeményezheti az adott
szervezeti egység munkaltatoi jogkort gyakorlo vezetGje, vagy tligyeletese.

(3) Intézkedések és sorrendjiik

»1 = a katasztrofa, vagy a kritikus incidens bekovetkezési id6pontja

Sorszam INTEZKEDES FELELOS Hataridg

1 Ertesiteni kell az IT Ugyfélszolgalatot Eszlel6 T+15 perc
(lehet6leg telefonon) és az IT vezetot.

2 Feladatok pontos meghatarozasa és IT vezet6 T+20 perc
eszkalalisa az operativ vezet6knek.

3 Karok felmérése Eszlel6, IT operativ T+45 perc

vezet6k, timogatok

4 Amennyiben a 11.§ (1) bekezdésben IT vezetd, IT operativ Max T+

felsoroltak egyike fennall, akkor el kell vezet6k 20ra

rendelni a szolgaltatds folytonossagi
intézkedések végrehajtasat

5. A JISZ vezet6, valamint az adatvédelmi IT vezet6, IT operativ Max T+
tisztvisel6 tajékoztatdsa az Adatkezelés vezet6k 20ra
rendjérol sz6l6 13/2023. ET rendelkezés
szerint

(4) Karok felmérése

A karok felmérése — amennyiben lehetséges - az érintett adatkozpont vagy kommunikacios
csillagpont bejarasaval, az eszk6zok allapotanak felmérésével kezdodik.
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Amennyiben lehetséges ellendrizni kell az eszkozok statusz jelzéseit.

Amennyiben lehetséges meg kell kisérelni a kritikus IT infrastruktira elemek és az azokon
futé IT szolgéltatasok adminisztratori feliileteinek elérését.

Részleges, egy-egy egységet érinté meghibasodas esetén elemezni kell az 0sszefiiggéseket,
a kapcsolddo IT szolgaltatasokat.

A teriiletenként értesitendd Informatikai vezet6k és teriiletek:
Minden esetben értesitendd:

e Sopronyi Tibor IT vezet6 (tibor.sopronyi@uni-corvinus.hu) +36 30 137 9483
. Kol_{én Réka IT operativ vezet6 (reka.kohan@uni-corvinus.hu)
e IT Ugyfélszolgalat (ithelpdesk@uni-corvinus.hu) +36 1 482 7500

Adatkozponti és kritikus rendszerek meghibasodasa esetén:

e Mak Taméas IT kozponti szolgaltatasok csoportvezet6 (tamas.mak@uni-
corvinus.hu)

e Dinnyés Gergely Vezet6 halézatiizemeltetési szakért6 (gergely.dinnyes@uni-
corvinus.hu)

Zaro rendelkezések
12. §

(1) Jelen rendelkezés 2024. oktdber 1. napjan 1ép hatalyba.

(2) Jelen rendelkezés a mindenkor hatdlyos Informatikai biztonsagi szabalyzat

rendelkezéseivel 6sszhangban értelmezendd.
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